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Інформація про курс Для студентів 3-го року навчання. Вибіркова навчальна дисципліна. 

Види діяльностей, в яких студенти можуть застосувати отримані знання: практична, науково-

дослідна, методична, тощо) і /або типи задач, у виконанні і розв’язанні яких студенти зможуть 

використати здобуті в межах курсу знання і вміння: правильно застосовувати національне та 

міжнародне законодавство, що регулює питання проведення OSINT розслідувань у юридичній 

сфері; аналізувати практичні кейси, досліджувати практику використання OSINT інструментів 

для проведення розслідувань; пропонувати напрямки гармонізації законодавства України із 

нормативними актами Європейського Союзу 

Коротка анотація курсу Дисципліна «OSINT та цифрова розвідка у праві» є вибірковою навчальною дисципліною з 

спеціальності 081 «Право» для освітньої програми «Право», яка викладається в 6му семестрі в 

обсязі 3 кредитів, для здобувачів другого (магістерського) рівня вищої освіти (за Європейською 

Кредитно-Трансферною Системою ECTS).  

Актуальність курсу про OSINT та цифрову розвідку управі зумовлена тим, що у сучасному світі, 

що характеризується високою динамічністю, глобалізацією та інформаційним перенасиченням, 

використання технік OSINT (Open Source Intelligence) стає все більш необхідним. Це 

пояснюється, зокрема, потребою у швидкому доступі до релевантної інформації, зниженні 

ризиків, підвищенні ефективності та забезпеченні конкурентних переваг. Тож у сучасному 

цифровому середовищі знання та використання технік OSINT стає критично важливим для 

успішного функціонування та розвитку юриста. 

Мета та цілі курсу Мета вивчення курсу – опанування студентами юридичного факультету теоретичних знань і 

формування у них практичних умінь та навичок щодо самостійного розв’язання практичних проблем, 

пов’язаних із ефективним збором, аналізом та використанням інформації з відкритих джерел з метою 

прийняття юридичних рішень, підготовки документів, складення висновків, тощо. Курс орієнтований 

на забезпечення розуміння принципів OSINT та їх практичного застосування в сучасну цифрову епоху, 

формування у студентів системного розуміння правових, етичних та технологічних аспектів відкритої 

розвідки (Open Source Intelligence, OSINT) як інструменту збору, аналізу та використання інформації у 

юридичній діяльності. Курс спрямований на розвиток навичок практичного застосування OSINT-

методів у зборі інформації, використанні зібраних даних як доказів, зокрема, при захисті прав 

інтелектуальної власності та у корпоративній і медіа сферах; 

Завдання вивчення курсу – формування у студентів цілісної системи знань щодо чинних 

нормативно-правових актів у сфері OSINT, ознайомлення з основними правилами та 

інструментами; формування вмінь та навичок застосування теоретичних положень на практиці. 
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Студенти повинні виконувати письмові роботи і розв'язувати задачі до практичних занять 

відповідно до навчального плану. Студентам також доцільно складати проекти відповідних 

документів (висновки, рекомендації тощо). 

Очікується, що студенти набудуть окремі практичні компетентності: 

● СК5. Здатність використовувати сучасні правові доктрини та принципи у правотворчості 

та в процесі застосування інституту приватного права щодо оволодіння фундаментальними 

знаннями стосовно процесу збору, аналізу та використання відкритих даних (OSINT) у 

правозастосовній діяльності, з урахуванням вимог законодавства про захист персональних 

даних, приватність і національну безпеку. 

● СК6. Здатність обґрунтовувати та мотивувати правові рішення, давати розгорнуту 

юридичну аргументацію під час оцінки результатів OSINT-досліджень. Уміти аналізувати 

докази, отримані з відкритих джерел, на предмет їх допустимості, достовірності та 

релевантності у судовому процесі.  

● СК7. Здатність застосовувати знання та розуміння основних засад (принципів) та 

процедур цивільного, господарського, адміністративного судочинств в Україні при 

використанні цифрових доказів і результатів відкритої розвідки у судовій практиці. 

● СК9. Здатність застосовувати міждисциплінарний підхід в оцінці правових явищ та 

правозастосовній діяльності із використанням норм цивільного права, цивільного-

процесуального права, господарського права, господарсько-процесуального права, ІТ та 

інформаційного права тощо, з урахуванням особливостей у сфері OSINT. 

● СК11. Здатність критично оцінювати ефективність представництва і захисту прав, свобод 

та інтересів клієнтів при вирішенні спорів, пов’язаних із охороною прав та законних інтересів 

суб’єктів права інтелектуальної власності, інформаційного та корпоративного права із 

використанням технік OSINT, дотримуючись принципів законності, добросовісності та 

пропорційності втручання у приватність 

● СК15. Здатність самостійно готувати проекти актів правозастосування, звіти OSINT-

досліджень та аналітичні довідки з урахуванням вимог законності, обґрунтованості, 

достовірності джерел і прозорості методології збору даних. 

● Обґрунтовано формулювати свою правову позицію, вміти опонувати, оцінювати докази 

та наводити переконливі аргументи щодо доцільності використання тих чи інших форм охорони 

прав та інтересів корпоративних юридичних осіб. 

● Проводити збір, інтегрований аналіз та верифікацію інформації з відкритих джерел 

(соціальних мереж, державних реєстрів, баз даних, OSINT-платформ) із метою правового 

аналізу та встановлення фактів. 
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● Оцінювати достовірність інформації та надійність джерел, ефективно опрацьовувати та 

використовувати інформацію, застосовувати інструменти фактчекінгу та цифрової розвідки. 

● Проводити порівняльно-правовий аналіз норм щодо цифрової розвідки в Україні та 

зарубіжних країнах, враховуючи взаємозв’язок правової системи України з правовими 

системами Ради Європи та Європейського Союзу. 

● Набуття практичних навичок оперативного реагування на порушення інформаційних 

прав, кіберінциденти, витоки даних і випадки цифрової маніпуляції. 

● Здатність приймати рішення у ситуаціях правової невизначеності, пов’язаної з 

допустимістю використання відкритих даних, дотриманням цифрових прав людини та етичних 

стандартів OSINT. 

● Уміння інтегрувати знання з юриспруденції та інформаційних технологій для вирішення 

комплексних завдань цифрової аналітики у правовій практиці. 
● Самостійно вирішувати проблемні питання, враховуючи вимоги законності, 

обґрунтованості та вмотивованості у сфері, що пов’язана із OSINT 

Література для вивчення 

дисципліни 
1. Радейко Р. І.. Theoretical and Legal Framework for the Admissibility of OSINT Evidence from Social 

Networks: Procedural Requirements and Methodological Approaches. nzlubp.org.ua 

2. Wilson H., Olamide S., Plesch D.. Open Source Investigations in the Age of Google (Security Science and 

Technology) (2024) 

3. Kanta A. Survey Exploring Open Source Intelligence for Smarter Password Cracking (2024).  

4. Baker R. L.. Deep Dive: Exploring the Real-world Value of Open Source Intelligence (2023) 

5. Hetherington C. OSINT: The Authoritative Guide to Due Diligence (2024) 

6. Dubberley S., Koenig A., Murray D. Digital Witness: Using Open Source Information for Human Rights 

Investigation, Documentation, and Accountability (2020) 

7. Pherson K. H., Pherson R. H. «Critical Thinking for Strategic Intelligence» (2020 

8. Bhardwaj A., A Practical Approach to Open Source Intelligence (OSINT). Routledge (2024) 

9. The OSINT Handbook. Paradigm Publishing Services. (2023).  

10. Bazzell M., OSINT Techniques: Resources for Uncovering Online Information (10th ed.). (2025)  

11. «OSINT Tools in the Pursuit of Justice in Ukraine». EUAM Ukraine, 2024. 

12. Косохатько Б.С. Проблеми використання інформації з відкритих джерел (OSINT). 

Науковий вісник Ужгородського університету, 2025. 

https://nzlubp.org.ua/index.php/journal/article/view/1657?utm_source=chatgpt.com
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Тривалість курсу 90 годин 

Обсяг курсу Денна форма навчання: 32 годин аудиторних занять. З них 16 годин лекцій, 16 години 

практичних занять. Самостійна робота студента складає 58 годин. 

Перелік тем Тема 1. Загально-теоретична характеристика OSINT  

Тема 2. Етичні та правові межі цифрової розвідки 

Тема 3. Технології та інструменти OSINT для юристів 

Тема 4. OSINT при створенні та в процесі діяльності компані 

Тема 5. Корпоративна розвідка та комплаєнс із застосування OSINT 

Тема 6. OSINT і інформаційні війни: правовий вимір 

Тема 7. OSINT і доказування у судовому процесі 

Тема 8. Майбутнє OSINT у юридичній практиці 

Очікувані результати 

навчання 

Після завершення цього курсу студент повинен:  

Знати: 

– поняття, цілі та основні принципи проведення OSINT-розслідувань. 

– техніки та джерела збору й аналізу інформації. 

– нормативно-правову базу OSINT — міжнародні стандарти, законодавство України щодо 

захисту інформації, персональних даних, державної таємниці, а також межі допустимості 

використання цифрових даних.  

– етичні стандарти цифрової розвідки.  

– сучасні технології та інструменти OSINT, у тому числі системи моніторингу соціальних 

мереж, пошукових операторів, бази даних, реєстри, геолокаційні сервіси таінші  

інструменти цифрової розвідки. 

– правові аспекти застосування OSINT у корпоративному середовищі, зокрема під час 

створення, діяльності та моніторингу компаній, перевірки контрагентів, виявлення 

зв’язків між суб’єктами господарювання. 

– механізми корпоративної розвідки та комплаєнсу, вміти використовувати OSINT для 

запобігання фінансовим зловживанням, корупції, рейдерству та порушенням санкційного 

законодавства. 
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– роль OSINT у контексті інформаційних війн і кібербезпеки, розпізнавати фейки, 

маніпуляції та дезінформаційні кампанії, а також оцінювати їх правові наслідки. 

– процесуальні вимоги до допустимості OSINT-доказів у судовому процесі, розуміти їх 

доказову силу, способи збирання, фіксації, збереження та подання у цивільному, 

господарському й кримінальному судочинстві 

– перспективи розвитку застосування OSINT у юридичній практиці, зокрема роль 

штучного інтелекту, машинного навчання, великих даних (Big Data) та автоматизованих 

аналітичних систем у сфері правового аналізу та доказування. 

Вміти: 
– Здійснювати пошук, збір та систематизацію інформації з відкритих джерел (офіційних 

реєстрів, баз даних, соціальних мереж, корпоративних сайтів, публічних документів) із 

дотриманням вимог законодавства про захист персональних даних і недопущення втручання в 

приватне життя. 
– Проводити попередній правовий аналіз отриманих даних для визначення їх 

достовірності, релевантності та можливості використання як доказів у судовому або 

адміністративному процесі. 
– Застосовувати методи цифрової верифікації інформації, зокрема перевірку достовірності 

зображень, метаданих, геолокацій, публікацій та доменних записів, із використанням 

спеціалізованих OSINT-інструментів. 
– Інтегрувати результати OSINT-досліджень у юридичні документи, такі як аналітичні 

довідки, правові висновки, позовні заяви чи адвокатські запити, з урахуванням вимог до 

належності та допустимості доказів. 
– Розробляти рекомендації для клієнтів, організацій або державних органів щодо 

мінімізації інформаційних ризиків, дотримання комплаєнс-стандартів та захисту корпоративних 

інтересів в умовах інформаційних загроз. 
– Використовувати інструменти автоматизації, штучного інтелекту та аналітичних 

платформ для виявлення закономірностей, прихованих зв’язків і ризиків у масивах відкритих 

даних, формуючи на цій основі юридично обґрунтовані висновки. 

Формат курсу Денний 
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Ключові слова OSINT, відкрита розвідка, цифрова розвідка, правова аналітика, інформаційна безпека, правове 

регулювання збору даних, відкриті джерела інформації, цифрові докази, комплаєнс, 

корпоративна розвідка, штучний інтелект, захист персональних даних, аналітика даних. 

Заняття 
Проведення лекцій, практичних занять, лабораторних робіт та консультацій для кращого 

розуміння тем. 

Підсумковий контроль, 

форма 

Залік 

50 балів – поточна успішність 

50 балів – модуль 

 

Разом – 100 балів. 

Пререквізити 

 

Для засвоєння спецкурсу студенту необхідні ґрунтовні знання основних теоретичних положень 

і норм цивільного та господарського права, цивільного процесуального права, господарського 

процесуального права, а також корпоративного права 

Навчальні методи та 

техніки, які будуть 

використовуватися під час 

викладання курсу 

Поточний контроль здійснюється під час проведення практичних занять і має на меті перевірку 

рівня підготовленості студента до виконання конкретної роботи. Методи проведення 

поточного контролю під час навчальних занять визначаються кафедрою і здійснюються 

шляхом усного опитування студентів, проведення контрольних робіт, виконання завдань та 

вирішення задач із практичних проблем. Проміжний контроль здійснюється шляхом 

проведення модулів (модульний контроль). Підсумковий контроль проводиться з метою 

оцінювання результатів навчання шляхом проведення заліку. Форма проведення заліку 

(модуля) – письмова, усна, тестова тощо - затверджується кафедрою. Окрім того, будуть 

застосовуватися лекції, презентації, інтерактивні методи (задачі, мозковий штурм, дискусії, 

тощо). 

Необхідні обладнання Студенти, з метою пошуку необхідних нормативно-правових актів та матеріалів судової 

практики, використовують технічні засоби оснащені відповідним програмним забезпеченням, 

як для підготовки до практичних занять, так і для виконання індивідуальних завдань. 
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Критерії оцінювання 

(окремо для кожного виду 

навчальної діяльності) 

Поточний контроль здійснюється під час проведення практичних занять і має на меті перевірку 

рівня підготовленості студента до виконання конкретної роботи. Методи проведення поточного 

контролю під час навчальних занять визначаються кафедрою і здійснюються шляхом усного 

опитування студентів, проведення контрольних робіт, виконання завдань та вирішення задач із 

практичних проблем. Проміжний контроль здійснюється шляхом проведення модулів 

(модульний контроль). Підсумковий контроль проводиться з метою оцінювання результатів 

навчання шляхом проведення заліку. Форма проведення заліку (модуля) – письмова, усна, 

тестова, творчі завдання тощо - затверджується кафедрою. Пріоритетною формою модуля є 

виконання творчих завдань 

Розподіл балів, що присвоюється студентам:  

Поточна успішність Теми 1-8 – 50 балів. 

Модуль – 50 балів. 

 

Шкала оцінювання: Університету, національна та ECTS 

Оцінка в 

балах 

Оцінка  

ECTS 

 

Визначення 
За національною шкалою 

Залікова оцінка 

90 – 100 А Відмінно 

Зараховано  

81-89 В Дуже добре  

71-80 С Добре 

61-70 D Задовільно  

51-60 Е  Достатньо 

0-50 FX 

Незадовільно з 

правом 

перескладання 

Незараховано 

90-100 балів (відмінно) - виставляється студенту, який дав повну і правильну відповідь на всі 

питання, що базуються на знанні нормативно-правових актів, судової практики та спеціальної 
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літератури. Прояви уміння застосування набуті знання до конкретних суспільно-економічних 

ситуацій та здібності аналізу джерел вивчення даного курсу. 

81-89 балів (дуже добре) - виставляється студенту, який дав не цілком повну але правильну 

відповідь на всі питання, що базується на знанні. 

71-80 балів (добре) - виставляється студенту, який дав повну і правильну відповідь, але не на всі 

питання, або відповідь не базується на всіх складових джерелах вивчення. Тобто знав 

нормативно-правовий акт та судову практику але не знав інформації, що міститься у спеціальній 

літературі, чи інформації, яка міститься у інших джерелах. Однак у підсумку його відповідь 

повинна базуватись не менше ніж на двох базових джерелах.  

61-70 балів (задовільно) - виставляється студенту, який не дав вичерпної детальної відповіді на 

питання контрольних завдань і яка базується тільки на одному із рекомендованих джерел 

вивчення матеріалу. 

51-60 балів (достатньо) - виставляється студенту, який не дав вичерпної (достатньої) відповіді 

на питання контрольних завдань та не може назвати джерела інформації навчальної дисципліни. 

0-50 балів (незадовільно) - виставляється студентові, який виявив значні прогалини в знаннях 

основного навчального матеріалу, допустив принципові помилки у виконанні передбачених 

програмою завдань, незнайомий з основною юридичною літературою з дисципліни. 

Питання до заліку  1. Поняття, цілі та основні принципи проведення OSINT-розслідувань 

2. Техніки та джерела збору й аналізу інформації 

3. Нормативно-правова база OSINT: міжнародні стандарти та законодавство України 

4. Етичні стандарти цифрової розвідки 

5. Правова природа цифрової розвідки в контексті права на інформацію  

6. Види відкритих джерел інформації використовуються в OSINT-діяльності 

7. Сучасні технології та інструменти OSINT: системи моніторингу соціальних мереж, 

пошукових операторів, бази даних, реєстри, геолокаційні сервіси та інші інструменти 

цифрової розвідки 

8. Правові аспекти застосування OSINT у корпоративному середовищі 

9. Правові аспекти застосування OSINT під час створення та діяльності компаній  

10. Правові аспекти застосування OSINT при моніторингу компаній та перевірці 

контрагентів 

11. Механізми корпоративної розвідки та комплаєнсу 
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12. Роль OSINT у контексті інформаційних війн і кібербезпеки 

13. Правові наслідки розпізнавання фейків, маніпуляцій та дезінформаційних кампаній. 

14. Процесуальні вимоги до допустимості OSINT-доказів у судовому процесі 

15. Перспективи розвитку застосування OSINT у юридичній практиці 

16. Основні інструменти та платформи OSINT, які можуть бути використані в юридичній 

діяльності 

17. Роль адвокатської етики у процесі застосування цифрової розвідки 

18. Використання цифрової розвідки для виявлення корпоративних ризиків і порушень 

19. Застосування OSINT при аудиті корпоративної етики та антикорупційних процедур 

20. Вимоги до належності та допустимості цифрових доказів 

21. Правові обмеження щодо збору персональних даних 

22. Відповідальність за незаконне використання або поширення інформації, здобутої за 

допомогою OSINT 

23. Правові механізми захисту від інформаційних загроз існують в Україні 

24. Ризики використання OSINT у кіберпросторі 

25. Алгоритм дій юриста при підготовці аналітичного звіту на основі OSINT-даних 

26. Використання OSINT для протидії дезінформації та інформаційним війнам 

 

Очікується, що форма підсумкового контролю може передбачати підготовку та представлення 

результатів дослідження проблематики із напрямку курсу на запропоновані теми з метою 

перевірки набуття компетентностей, що ставляться за основу вивчення цієї дисципліни. 

Форма підсумкового контролю визначається кафедрою. 

Опитування  Анкету-оцінку з метою оцінювання якості курсу буде надано по завершенню курсу. 

 


