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1. ОПИС НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 
 

 
 

Найменування 

показників 

Галузь знань, 

напрям 

підготовки, 

освітньо- 

кваліфікаційний 
рівень 

Характеристика навчальної 

дисципліни 

 

Денна форма 

навчання 

 

Заочна форма 

навчання 

Кількість 

кредитів – 4 

Галузь знань 

12 «Інформаційні 
технології» 

Вибіркова навчальна дисципліна 

Рік підготовки: 

 

Спеціальність 

125 
«Кібербезпека» 

4 – 

Семестр 

Загальна 

кількість годин 
– 120 

8-й – 

Лекцій 

Тижневих 

годин  для 

денної форми 

навчання: 

аудиторних – 3 

Самостійної 

роботи 

студента – 4,5 

 

 
Освітньо- 

професійна 

програма ОС 

Бакалавр 

16 – 

Практичні 

– – 

Лабораторні 

32 – 

Самостійна робота 

72 – 

Вид контролю: залік 

 

Співвідношення кількості годин аудиторних занять до самостійної роботи 

становить для денної форми навчання – 2:3. 

 

Мова навчання: українська 

 
 

2. МЕТА І ЗАВДАННЯ ДИСЦИПЛІНИ 

 
Предмет. Перші роботи в галузі штучного інтелекту були проведені в 1950-х 

роках. У цей період були розроблені перші програмні системи, які могли виконувати 

деякі завдання, які раніше вважалися виключно людськими. У 1960-х роках інтерес 

до штучного інтелекту знизився, оскільки було виявлено, що розробка штучного 

інтелекту є більш складним завданням, ніж передбачалося. Однак у 1970-х роках 

інтерес до штучного інтелекту знову зріс. У цей період були розроблені нові підходи 

до штучного інтелекту, такі як нейронні мережі та експертні системи. У 1980-х роках 

штучний інтелект став більш практичним. У цей період були розроблені перші 

комерційні продукти, які використовували штучний інтелект, такі як системи 

розпізнавання голосу та штучного зору. У 1990-х роках штучний інтелект став ще 

більш потужним. У цей період були розроблені нові технології, такі як машинне 

навчання та штучний інтелект у реальному часі. 
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У 2000-х роках штучний інтелект став все більш поширеним. У цей період 

штучний інтелект використовувався в широкому спектрі застосувань, таких як 

автономні транспортні засоби, медична діагностика та кібербезпека.У 2010-х роках 

штучний інтелект став ще більш потужним і всеосяжним. У цей період були 

розроблені нові технології, такі як глибоке навчання (самонавчання) та квантовий 

тип компютерів.  

Сьогодні штучний інтелект є однією з найважливіших технологій у світі. Він 

має потенціал для радикального зміни нашого життя в багатьох сферах, таких як 

робота, освіта, медицина та суспільство.Однак штучний інтелект також несе в собі 

ряд ризиків. Одним з найважливіших ризиків є можливість того, що штучний 

інтелект може стати надто потужним і небезпечним. Іншим ризиком є можливість 

того, що штучний інтелект може бути використаний для дискримінації та інших 

форм несправедливості. З цих причин важливо вивчати соціальні, етичні та правові 

аспекти штучного інтелекту. Це допоможе нам розробити штучний інтелект, який є 

безпечним, справедливим та корисним для суспільства. 

Спецкурс "Соціальні, етичні та правові аспекти штучного інтелекту та 

кібербезпеки" є важливою частиною цих зусиль. Він вивчає широкий спектр питань, 

пов'язаних з штучним інтелектом, його практичне використання та значні потенційні 

ризики, пов’язані з таким використанням 
 

 
Мета спецкурсу: Штучний інтелект (ШІ) та кібербезпека є одними з 

найважливіших технологій сучасності, які мають значний вплив на наше 

суспільство. Розвиток цих технологій супроводжується низкою соціальних, 

етичних та правових проблем, які необхідно вирішувати. Мета спецкурсу 

"Соціальні, етичні та правові аспекти штучного інтелекту та кібербезпеки" 

полягає в тому, щоб ознайомити студентів із цими проблемами та сприяти 

їхньому розумінню. Курс охоплює такі теми, як: соціальні наслідки ШІ та 

кібербезпеки: вплив цих технологій на суспільство, економіку, робочі місця, 

демократію тощо; етичні аспекти ШІ та кібербезпеки: питання справедливості, 

дискримінації, автономії, безпеки тощо; правові аспекти ШІ та кібербезпеки: 

законодавчий регулювання цих технологій, міжнародне співробітництво тощо. 

Курс допоможе студентам краще зрозуміти ці технології та їхній вплив на наше 

суспільство обговорити актуальні проблеми ШІ та кібербезпеки, а також 

розробити власні пропозиції щодо їхнього вирішення. 

 
У результаті вивчення навчальної дисципліни студент має набути таких 

компетентностей: 
знати: 

• чинне законодавство та нормативні акти, що регулюють ШІ, 

кібербезпеку та захист даних; 

• методи та практики кібербезпеки, які можна використовувати для 

захисту систем ШІ; 

• загрози та ризики їх функціонування та використання; 

• економічні, соціальні та інші наслідки розвитку ШІ; 

• принципи етики штучного інтелекту; 

• основні напрями використання ШІ та кібербезпеки на службі суду та 

органів правопорядку. 
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вміти: 

• аналізувати аргументи та робити обґрунтовані висновки щодо ШІ; 

• застосовувати етичні принципи до прийняття рішень щодо розробки та 

використання ШІ; 

• аналізувати правові наслідки рішень щодо розробки та використання ШІ; 

• оцінювати соціальні наслідки рішень щодо розробки та використання ШІ; 

• застосовувати принципи кібербезпеки до розробки та використання ШІ. 

 

 

Необхідні попередні та супутні навчальні дисципліни: «Основи 

алгоритмізації та програмування», «Комп’ютерні мережі», «Комплексні системи 

захисту інформації». 

 

3. КАР’ЄРНІ МОЖЛИВОСТІ 

Кар’єрні перспективи. Випускники курсу можуть знайти себе як 

кваліфіковані кадри в галузі використання методів штучного інтелекту в органах 

державної влади та місцевого самоврядування, на підприємствах, установах, 

організаціях незалежно від форми власності. Вони можуть також 

працевлаштуватися як розробники програмного забезпечення елементів, 

оболонок та окремих версій штучного інтелекту. Також цей курс допоможе у 

подальших можливостях дослідження не лише вивчених аспектів штучного 

інтелекту та кібербезпеки, а й прогнозованих його форм і відгалужень. Цей курс 

також може використовуватися як доповнення (підвищення) кваліфікації для 

кар'єри у юридичних професіях у сферах розслідування і судочинства. Його 

цільовою аудиторією можуть бути й журналісти-розслідувачі та ІТ-аналітики. 
 

 

4. ПРОГРАМА НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 

 

Тема 1. Вступ до штучного інтелекту та кібербезпеки 

Вступ 

Що таке штучний інтелект (ШІ)? Короткий огляд історії ШІ. Різні галузі 

ШІ. Вплив ШІ на суспільство. 

Кібербезпека. 

Що таке кібербезпека? Різні типи кіберзагроз. Як кібербезпека пов'язана 

з ШІ. 

ШІ та кібербезпека: можливості 

Як ШІ може використовуватися для покращення кібербезпеки. 

Автоматизація аналізу даних. Виявлення аномалій. Прогнозування кібератак 

ШІ та кібербезпека: ризики 

Зловживання ШІ для кібератак. Створення більш складних кіберзагроз 

Вразливість систем ШІ. 

 

Тема 2. Соціальні аспекти штучного інтелекту 

Вплив ШІ на ринок праці 

Автоматизація та зникнення робочих місць. Створення нових робочих 
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місць, пов'язаних з ШІ. Перекваліфікація та підвищення кваліфікації робочої 

сили 

ШІ та аспекти соціального управління 

Вплив ШІ на прийняття рішень. Прозорість алгоритмів ШІ. 

Маніпулювання громадською думкою за допомогою ШІ.  

Прогнозоіваність розвитку ШІ 

Можливі сценарії розвитку ШІ. Вплив ШІ на людську природу. 

 

Тема 3. Етичні аспекти штучного інтелекту 

Упередженість та дискримінація 

Як алгоритми ШІ можуть успадковувати та посилювати людські 

упередження. Приклади дискримінації в системах ШІ. Як боротися з 

упередженістю в ШІ. 

Прозорість та пояснюваність 

Чому важливо розуміти, як працюють алгоритми ШІ. Як зробити ШІ 

більш прозорим та пояснюваним. Виклики пояснювального ШІ. 

Безпека та контроль 

Потенційні ризики ШІ, такі як автономна зброя. Як забезпечити 

безпечний та відповідальний розвиток ШІ. Міжнародні норми та регулювання 

ШІ. 

Психологічні та соціальні наслідки 

Вплив ШІ на людську психологію та соціальні відносини. Етичні 

питання, пов'язані з штучною емпатією та маніпуляціями. Як зберегти 

людські цінності в епоху ШІ. 

 

Тема 4. Правові аспекти штучного інтелекту 

Інтелектуальна власність: авторське право, патенти, ноу-хау. 

Відповідальність за шкоду, завдану ШІ-системами. Захист даних та 

приватності. 

Міжнародні та національні нормативно-правові акти, що регулюють 

ШІ 

Огляд основних міжнародних документів. Аналіз законодавства 

України про ШІ. Проблеми правового регулювання ШІ.  

Майбутнє правового регулювання ШІ 

Прогнози розвитку нормативно-правової бази. Шляхи вирішення 

проблем правового регулювання ШІ. Вплив ШІ на правову систему в цілому. 

 

Тема 5. ШІ в заходах кібербезпеки, в навчальному процесі, 

науковій 

діяльності 

Кібербезпека.  

Виявлення та реагування на кіберзагрози. Захист даних. Прогнозування 

кібератак.  

Навчання 

Персоналізація навчання. Автоматизація завдань. Створення нових 

освітніх інструментів. 

Наукова діяльність 

Аналіз даних. Моделювання та прогнозування. Автоматизація 
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дослідницьких завдань. 

 

Тема 6. Використання ШІ в правозастосовній діяльності. Досудове, 

Судове розслідування 

Можливості використання ШІ на етапі досудового розслідування 

Аналіз даних. Розпізнавання образів. Прогнозування поведінки. 

Автоматизація рутинних завдань.  

 

Можливості використання ШІ на етапі судового розслідування 

Аналіз доказів. Підготовка процесуальних документів. Оцінка ризиків. 

Прогнозування результатів судового розгляду. 

 

Переваги та недоліки використання ШІ в правовій сфері 

  Прозорість та підзвітність алгоритмів ШІ. Захист персональних даних. 

Нейтральність та неупередженість ШІ-систем. Контроль над ШІ-

системами. 

 

Тема 7. OSINT розслідування з використанням штучного інтелекту 

Джерела даних 

Відкриті веб-сайти: соціальні мережі, форуми, блоги, новини. Глибока 

веб-павутина: закриті форуми, даркнет. Державні та комерційні бази даних 

Інструменти та методи 

Інструменти для пошуку інформації. Інструменти для аналізу 

інформації. 

Методи OSINT розслідувань: геолокація, аналіз мови, OSINT-цикл 

Штучний інтелект для OSINT 

Аналіз великих даних: машинне навчання, NLP (Natural Language 

Processing). Виявлення аномалій: штучні нейронні мережі. Автоматизація 

завдань: чат-боти, віртуальні помічники. Обережність при зборі та аналізі 

даних. Повага до приватності. Відповідальність за поширення інформації 

Приклади OSINT розслідувань з використанням ШІ 

Розслідування військових злочинів. Виявлення терористичних груп. 

Розслідування кіберзлочинів 

 

Тема 8. Висновки 

Основні висновки курсу 

Перспективи досліджень у галузі штучного інтелекту та кібербезпеки 

 
 

5. СТРУКТУРА НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 

 

 
Назви тем 

Кількість 
годин 

Денна форма Заочна форма 

усього 
у тому числі 

усього 
у тому числі 

л п лаб інд ср л п лаб інд ср 

1 2 3 4 5 6 7 8 9 10 11 12 13 
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ТЕМА 1. 

Вступ до 

штучного 

інтелекту та 

кібербезпеки 

 
14 

 
2 

  
4 

  
8 

      

ТЕМА 2. 
Соціальні 
аспекти 
штучного 
інтелекту 

 

 

 

 
16 

 

 

 

 
2 

  

 

 

 
4 

  

 

 

 
10 

      

ТЕМА 3. 

Етичні 

аспекти 

штучного 

інтелекту 

 

14 

 

2 

  

4 

  

8 

      

ТЕМА 4. 

Правові аспекти 

штучного 

інтелекту 

 

16 

 

2 

  

4 

  

10 

      

ТЕМА 5. 
ШІ в заходах 
кібербезпеки, в 
навчальному 
процесі, 
науковій 
діяльності 

14 2 
 

4 
 

8 
      

ТЕМА 6. 

Використання 

ШІ в 

правозастосовні

й діяльності. 

Досудове, Судове 

розслідування 

14 2 
 

4 
 

8 
      

ТЕМА 7. OSINT 

розслідування з 

використанням 

штучного 

інтелекту 

16 2 
 

4 
 

10 
      

ТЕМА 8. 

Висновки 
16 2 

 
4 

 
10 

      

Усього годин 120 16 
 

32 
 

72 
      

 

6. ТЕМИ ЛАБОРАТОРНИХ ЗАНЯТЬ 

 

№ 

з/п 
Назва теми 

Кількість 

годин 
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1 Вступ до штучного інтелекту та кібербезпеки 4 

2 Соціальні аспекти штучного інтелекту 4 

3 Етичні аспекти штучного інтелекту 4 

4 Правові аспекти штучного інтелекту 4 

5 ШІ в заходах кібербезпеки, в навчальному процесі, науковій 

діяльності 

4 

6 Використання ШІ в правозастосовній діяльності. Досудове, 

Судове розслідування 

4 

7 OSINT розслідування з використанням штучного інтелекту 4 

8 Висновки 4 

 

7. САМОСТІЙНА РОБОТА 

 

№ 

з/п 
Назва теми 

Кількість 

годин 

1 Вступ до штучного інтелекту та кібербезпеки 8 

2 Соціальні аспекти штучного інтелекту 10 

3 Етичні аспекти штучного інтелекту 8 

4 Правові аспекти штучного інтелекту 10 

5 ШІ в заходах кібербезпеки, в навчальному процесі, науковій 

діяльності 

8 

6 Використання ШІ в правозастосовній діяльності. Досудове, 

Судове розслідування 

8 

7 OSINT розслідування з використанням штучного інтелекту 10 

8 Висновки 10 

 

8. МЕТОДИ НАВЧАННЯ 

 

Серед методів навчання, зокрема, підлягають застосуванню такі: 

загальнонаукові і спеціальні методи пізнання правових явищ: логічний, 

проблемний, дослідницький, евристичний, ситуаційний, метод Сократа, групова 

дискусія, опрацювання аналітичних завдань, підготовка експертних висновків із 

проблемних питань, ділові/рольові ігри; кейс-стаді, дебати, виконання наукових 

робіт, практика з майбутньої професії, самостійна робота з літературою, 

Інтернет-ресурсами (самонавчання); методики з правової оцінки поведінки чи 

діяльності індивідів і соціальних груп, ідентифікація (розпізнавання) проблеми 

та її вирішення. 

До освітніх технологій належать: інформаційно-комунікативні технології, 

аудіовізуальні технології, інтерактивні та мережеві технології, контекстного 

навчання, ситуативного моделювання, проектні технології, навчання як 

дослідження, модульно-блокового навчання. 

9. МЕТОДИ КОНТРОЛЮ 
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Знання та навички студентів, отримані при засвоєнні навчальної дисципліни 

«Цифрова криміналістика», оцінюються за рейтинговою системою. 

Форми поточного контролю включають: усне опитування, експрес- 

опитування, розв’язання практичних завдань/задач, підготовка і захист наукових 

робіт за ініціативою студента, peer review, захист кейсу, захист портфоліо, 

самооцінка студента за питаннями для самоконтролю, колоквіум. 

Студент може отримати максимально 50 балів за усні відповіді або 

виконання контрольних робіт на практичних заняттях. 

Неготовність до заняття або незадовільна відповідь (розв’язання) задачі 

також підлягають відповідній оцінці і студенту виставляється «0» балів. 

Отримані у такому разі «0» балів потребують відпрацювання та оцінка, одержана під 

час відпрацювання враховуються при визначенні середнього балу поточної 

успішності. 

Формою підсумкового контролю знань та навичок по дисципліні для 

студентів є залік, який виставляється з урахуванням поточної успішності. 

 
 

                  10.  РОЗПОДІЛ БАЛІВ, ЯКІ ОТРИМУЮТЬ СТУДЕНТИ 
 

Поточне тестування та самостійна 

робота 

Поточна 

успішність 
Модуль Сума 

Т1 Т2 Т3 Т4 Т. 1-4 Т. 1-5  

100     

 50 50 
 

Оцінювання знань студента здійснюється за 100 бальною шкалою 

 

 

 

 

Шкала оцінювання: університету, національна та ECTS 
 

Оцінка в балах Оцінка ECTS Визначення 
Екзаменаційна 

оцінка 

90-100 А відмінно відмінно 

81-89 В дуже добре 
добре 

71-80 С добре 

61-70 D задовільно 
задовільно 

51-60 Е достатньо 

до 51 FX 
незадовільно з 

правом перездачі 
 

незадовільно 

до 51 F 
незадовільно без 

права перездачі 
 

90-100 балів (відмінно) – виставляється студенту, який дав повну і 

правильну відповідь на всі питання, що базуються на знанні технічних аспектів 

питань, нормативно-правових актів, судової практики та спеціальної літератури. 

Прояви уміння застосування набуті знання до конкретних ситуацій дослідження 
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цифрової інформації та здібності аналізу джерел вивчення даного курсу. 

 

81-89 балів (дуже добре) – виставляється студенту, який дав не цілком 

повну але правильну відповідь на всі питання, що базується на знанні предмету. 

 

71-80 балів (добре) – виставляється студенту, який дав повну і правильну 

відповідь, але не на всі питання, або відповідь не базується на всіх складових 

джерелах вивчення. Тобто знав технічні аспекти питання, нормативно-правовий 

акт та судову практику але не знав інформації, що міститься у спеціальній 

літературі, чи інформації, яка міститься у інших джерелах. Однак у підсумку 

його відповідь повинна базуватись не менше ніж на двох базових джерелах. 

 

61-70 балів (задовільно) – виставляється студенту, який не дав вичерпної 

детальної відповіді на питання контрольних завдань і яка базується тільки на 

одному із рекомендованих джерел вивчення матеріалу. 

 

51-60 балів (достатньо) – виставляється студенту, який не дав вичерпної 

(достатньої) відповіді на питання контрольних завдань та не може назвати 

джерела інформації навчальної дисципліни. 

 

0-50 балів (незадовільно) – виставляється студентові, який виявив значні 

прогалини в знаннях основного навчального матеріалу, допустив принципові 

помилки у виконанні передбачених програмою завдань, незнайомий з основною 

літературою з дисципліни. 
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