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1. ОПИС НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 
 

Найменування 
показників 

Галузь знань, 
напрям 

підготовки, 
освітньо-

кваліфікаційний 
рівень 

Характеристика навчальної 
дисципліни 

Денна форма 
навчання 

Заочна форма 
навчання 

Кількість 
кредитів – 4 

Галузь знань 
12 «Інформаційні 

технології» 

Вибіркова навчальна дисципліна 

Рік підготовки: 

Спеціальність 
125 

«Кібербезпека» 

4 – 
Семестр 

Загальна 
кількість годин 
– 120 

7-й – 

Лекцій 

Тижневих 
годин для 
денної форми 
навчання: 
аудиторних – 3 
Самостійної 
роботи 
студента – 4,5 

Освітньо-
професійна 

програма ОС 
Бакалавр 

16 – 
Практичні 

– – 
Лабораторні 

32 – 
Самостійна робота 

72 – 

Вид контролю: залік 

 
Співвідношення кількості годин аудиторних занять до самостійної роботи 

становить для денної форми навчання – 2:3. 
 
Мова навчання: українська 

 
 

2. МЕТА І ЗАВДАННЯ ДИСЦИПЛІНИ 
 

Предмет. Комп’ютерна (цифрова) криміналістика (форензика) – це судова 
наука практичного спрямування, започаткована у 1970-80-х рр., вивчає 
відновлення та дослідження у цифрових пристроях даних, пов’язаних з 
кіберзлочинністю. 

Зростання кіберзлочинності вимагає для її розслідування залучення 
спеціальних технічних знань. Без належно знайдених, зібраних та оформлених 
доказів неможливо висунути певній особі обвинувачення та притягнути її до 
відповідальності. Розвиток технологій ускладнює ситуацію: соціальні мережі, 
мобільні пристрої та Інтернет використовуються для вчинення злочинів багатьма 
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досі невідомими способами. За цих умов комп’ютерна криміналістична 
експертиза дуже потрібна, а фахівців з сучасними знаннями не вистачає. 

Цифрова криміналістика – традиційно охоплює не лише рекомендації, 
прийоми і засоби викриття та розслідування уже вчинених кіберзлочинів та 
інших цифрових зловживань, а й рекомендації щодо їх запобігання й 
випередження – тобто кібербезпеку. Крім цього, закономірності розслідування 
кіберзлочинів рівною мірою використовуються й у спорах між компаніями 
та/або фізичними особами (в рамках цивільного права), коли цифрового 
спеціаліста залучають до відшукання інформації про особу чи компанію, 
перевіривши їх комп'ютер. Для опису цього типу розслідувань використовується 
спеціальний термін «eDiscovery». Кібербезпека і кіберрозслідування тісно 
взаємопов’язані, проте суттєво відрізняються. Кіберрозслідування досліджує 
незаконну та/або шкідливу поведінку в Інтернеті, її рушійні сили, а кібербезпека 
– прогнозування, уникнення та реагування на ці дії. 
 

Мета спецкурсу: розвиток навичок у галузі інформаційної безпеки та 
цифрової криміналістики на основі поєднання теорії і практичних вмінь. За 
допомогою курсу студенти освоять ключові методи розслідування цифрових 
злочинів та порушень безпеки, ознайомляться як збирати цифрові докази, 
досліджувати й аналізувати цифрову інформацію з метою відтворити хронологію 
вчинення кіберзлочину чи іншого кіберінциденту, як забезпечити управління та 
успішне функціонування підприємства, установи, організації. 

Після успішного завершення курсу від студентів очікується розуміння 
інформаційної безпеки, процедур та методів, що застосовуються при 
розслідуванні кіберзлочинів та інших комп’ютерних зловживань, використання 
в судочинстві цифрових (електронних доказів), а також уявлення про суміжні 
навчальні дисципліни. 

Курс цифрової криміналістики навчає критично ставити питання, 
«мислити як хакер», приймати технологічні рішення з дотриманням нормативно-
правових актів. Особливістю курсу є поєднання знань ІТ та юридичної основи. 
ІТ-криміналістам потрібні знання права, тому що результати цифрового 
полювання мають вистояти в суді як докази. 

У результаті вивчення курсу випускник буде знати: 
• як виглядає (в чому полягає) робота цифрового криміналіста; 
• характеристику злочинності, що вчиняється в мережі Інтернет та 

програми (методи, алгоритми) їх розслідування;  
• криміналістичний аналіз транспортних засобів та мобільних 

додатків; аналіз і документування вмісту носіїв даних; перевірку та 
документування інформації, що міститься в мобільних телефонах, інших 
пристроях доступу до Інтернет та SIM-картках; 

• як встановлювати та належно документально оформляти цифрові 
докази, в тому числі використання та володіння комп’ютерними програмами, 
іграми та мультимедійним контентом, 

https://pl.alegsaonline.com/o/318
https://pl.alegsaonline.com/o/318
https://pl.alegsaonline.com/o/23108
https://pl.alegsaonline.com/o/11443
https://pl.alegsaonline.com/o/8913
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• як реагувати на інциденти (розпізнати кібератаку та сповістити 
правоохоронні органи); 

вміти: 
• використовувати технологічні інновації в процесі збору доказів; 
• розпізнавати порушення безпеки та належним чином реагувати на 

інциденти; 
• документувати та процесуально оформляти допустимості е-докази; 
• забезпечити визнання отриманих доказів у суді; 
• аналізувати вміст комп'ютерів та ІТ-систем з можливістю пошуку 

конкретних даних та інформації, що міститься в них, 
• здійснювати пошук інформації у файлах, видалених з диска, або 

після його повного форматування, обмін файлами, захищеними паролем. 
 

Необхідні попередні та супутні навчальні дисципліни: «Основи 
алгоритмізації та програмування», «Комп’ютерні мережі», «Комплексні системи 
захисту інформації». 

 
3. КАР’ЄРНІ МОЖЛИВОСТІ 

Кар’єрні перспективи. Випускники курсу можуть знайти себе як 
кваліфіковані кадри в галузі інформаційної безпеки в органах державної влади 
та місцевого самоврядування, на підприємствах, установах, організаціях 
незалежно від форми власності. Вони можуть також працевлаштуватися в 
органах досудового розслідування на посади детективів чи оперативно-
технічних працівників, які безпосередньо розслідують кібер-злочини – у 
Національній поліції, а також у всіх інших органах досудового розслідування 
(ДБР, НАБУ, СБУ, БЕБ), яким доводиться збирати електронні докази під час 
розслідування будь-яких інших різновидів злочинів, що залишили сліди їх 
готування, вчинення чи приховування в Інтернеті та на інших носіях цифрової 
інформації. Деякі органи досудового розслідування (ОДР) щороку вилучають 
сотні комп'ютерів та іншої техніки, проте для їх огляду є лише кілька технічних 
спеціалістів. Випускники курсу можуть також стати співробітниками 
спеціалізованих державних та приватних охоронних фірм, судово-експертних 
установ, детективних агенцій, спеціалістами з ІТ в апараті суду, консультантами 
адвокатських бюро і компаній. Випускники можуть стати розробниками 
спеціалізованого програмного забезпечення для криміналістики, судових 
експертиз, ІТ-безпеки, біометрики. Цей курс також може використовуватися як 
доповнення (підвищення) кваліфікації для кар'єри у юридичних професіях у 
сфері кримінального судочинства. Його цільовою аудиторією можуть бути й 
журналісти-розслідувачі та ІТ-аналітики. 

У світі не вистачає експертів у складному середовищі кіберзлочинності. 
Кількість інцидентів із безпекою щоразу досягає рекордних рівнів і 
продовжуватиме зростати із збільшенням оцифрування та створення мереж у 
всіх сферах життя. Це означає, що потреба у спеціалістах залишається високою, 
і перспективи кар’єрного зростання у випускників надзвичайно позитивні. 
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4. ПРОГРАМА НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 

 
Тема 1: Цифрові (електронні) сліди та докази 
Цифрова криміналістика – наука про цифрові сліди. 
Поняття цифрової інформації та слідів її створення, зміни, 

транспортування, зміни, відновлення. Поняття цифрових та електронних доказів. 
Вимоги до оформлення цифрових доказів для набуття ними статусу судового 
доказу. 

Види електронних (цифрових) доказів. 
 
Тема 2: Використання цифрових технологій та збір цифрових доказів 

під час досудового розслідування та судового розгляду 
Аналіз відкритих банків даних, реєстрів, реєстрів з обмеженим доступом 

для моніторингу (діагностування) та виявлення можливого вчинення злочинів та 
збирання доказової інформації (Youcontrol, ProZorro, Реєстри Міністерства 
юстиції, МВС, НАЗК, та інших, відеозаписів з автошляхів та публічно-доступних 
місць). 

Встановлення (ідентифікація) кінцевих користувачів мережевого 
обладнання. 

Цифрові методи оперативної (попередньої) та експертної ідентифікації 
осіб: програмні додатки до смартфонів для швидкої автоматичної попередньої 
дактилоскопічної перевірки поліцією відбитків пальців на місці події 
(Великобританія), технології розпізнавання обличчя, технології розпізнавання та 
встановлення місцевості, будівель, споруд, техніки (в тому числі військової) за 
метаданими. 

Пошук необхідних для розслідування інциденту цифрових даних, в тому 
числі прихованих і віддалених, та оформлення їх за правилами судових доказів. 

Залучення спеціалістів–ІТ-фахівців до проведення оглядів, обшуків, НСРД 
для їх технічного супроводу. 

Відеокриміналістика. Відеофіксація гласних і негласних слідчих дій. 
Поліпшення якості відео, збільшення окремих ділянок зображення; визначення 
розмірів і швидкості руху об'єктів. Швидкий автоматизований аналіз великих 
обсягів відео з різних джерел з виділенням подій. Дослідження (демонстрація) 
відео- та інших цифрових доказів у суді.  

Мережева криміналістика. Аналіз і відстеження мережевого трафіку, 
локального і глобального Інтернету, збір доказів і виявленням вторгнень у 
систему. Програмне забезпечення для аналізу великих обсягів даних 
(перехопленого трафіку, сегмента мережі Інтернет). 

Криміналістика мобільних пристроїв. Дослідження мобільних пристроїв 
з метою встановлення даних про дзвінки та повідомлення (SMS, E-mail), 
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відновлення видалених даних, а також з метою встановлення інформації про 
місцезнаходження. Огляд, вилучення і аналіз усіх даних (переписки, медіа, 
документів та ін.) з сучасних мобільних пристроїв. Відновлення видалених 
даних; вилучення інформації з хмарних сховищ і онлайн сервісів. 

 
Тема 3: Судова комп’ютерно-технічна експертиза  
Комп’ютерно-технічна експертиза під час розслідування кіберзлочинів, в 

т.ч. шахрайства в системах інтернет-банкінгу. 
Можливості (коло вирішуваних питань) комп’ютерно-технічної 

експертизи. Встановлення схеми і хронології втручання, вилучення даних про 
способи атак,  

Правила підготовки об’єктів та інших необхідних матеріалів, а також 
постановки запитань на комп’ютерно-технічні експертизи. 

Можливості судово-комп’ютерної експертизи для виявлення і реагування 
на інциденти інформаційної безпеки, вилучення та дослідження інформації з 
цифрових пристроїв. Судово-експертні методики. 

Аналіз і оцінка експертних висновків на прийнятність використовуваних 
при дослідженні методик і процедур та достовірність отриманих результатів, 
відповідність сучасним науковим підходам і вимогам законодавства.  

Цифрові технології під час проведення інших судових експертиз: 
криміналістичних, технічних, економічних, медичних, психологічних тощо. 
Програмні судово-експертні методики на службі різних видів судових експертиз. 

 
Тема 4. Розслідування кіберзлочинів 
Поняття та кримінологічна, кримінально-правова та криміналістична 

характеристика кіберзлочинності. Види кіберзлочинів. 
Виявлення ботоферм та злочини, що вчиняються за їх посередництва. 
Розслідування злочинів проти основ національної безпеки, проти 

громадської безпеки, виборчих злочинів, що вчиняються в мережі. 
Фінансові злочини. Розслідування крадіжок через системи дистанційного 

банківського обслуговування (клієнт-банк, інтернет-банк). Визначення способу 
крадіжки. Інтернет-шахрайства. Використання додатків, які незаконно стягують 
кошти.  

Криптоджекінг (незаконний майнінг). 
Кардшейрінг та інші види інтернет-піратства. Розслідування інших 

порушень у сфері інтелектуальної власності.  
Дата-злочини (злочини з банками даних). Розслідування втручання у 

бази даних та у системи ЕОМ. Аналіз банківських троянських програм і 
виявлення керуючих серверів. Виявлення і фіксація дій інсайдерів. 
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Розслідування підробки електронних документів (податкових декларацій, 
декларацій НАЗК, Державного земельного кадастру, реєстрів Міністерства 
юстиції та МВС, ковід-сертифікатів, прав водія тощо у додатку «Дія»). 

Незаконне втручання в приватне спілкування. 
Розслідування розповсюдження в мережі інтернет порнографії. 
Розслідування кібернасильства та злочинів сексуального характеру. 
 
Тема 5. Кібербезпека 
Кваліфікована фіксація слідів і збір доказів у випадку підозри на 

кібератаку.  
Усунення наслідків інциденту, діагностування проблем і надання 

рекомендації, які дозволять запобігти повторенню інцидентів в майбутньому. 
Технічні канали витоку інформації. Методи і засоби блокування витоку 

інформації.  
Спеціальне програмне забезпечення для діагностування проникнення. 
Організація кібербезпеки робочого місця. 
Правила безпечного зберігання інформації. 
 

5. СТРУКТУРА НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 
 

Назви тем 

Кількість годин 
Денна форма Заочна форма 

усього у тому числі усього у тому числі 
л п лаб інд ср л п лаб інд ср 

1 2 3 4 5 6 7 8 9 10 11 12 13 
ТЕМА 1.  
Цифрові 
(електронні) 
сліди та докази 

20 2  6  12       

ТЕМА 2.  
Використання 
цифрових 
технологій та 
збір цифрових 
доказів під час 
досудового 
розслідування 
та судового 
розгляду 

30 4  8  18       

ТЕМА 3.  
Судова 
комп’ютерно-

20 2  6  12       
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технічна 
експертиза  
ТЕМА 4.  
Розслідування 
кіберзлочинів 

34 6  8  20       

ТЕМА 5. 
Кібербезпека 16 2  4  10       

Усього годин 120 16  32  72       

 
6. ТЕМИ ЛАБОРАТОРНИХ ЗАНЯТЬ 

 
№ 
з/п Назва теми Кількість 

годин 
1 Цифрові (електронні) сліди та докази 6 
2 Використання цифрових технологій та збір цифрових доказів 

під час досудового розслідування та судового розгляду 
8 

3 Судова комп’ютерно-технічна експертиза  6 
4 Розслідування кіберзлочинів  8 

5 Кібербезпека 4 
 

7. САМОСТІЙНА РОБОТА 
 

№ 
з/п Назва теми Кількість 

годин 
1 Цифрові (електронні) сліди та докази 12 
2 Використання цифрових технологій та збір цифрових доказів 

під час досудового розслідування та судового розгляду 
18 

3 Судова комп’ютерно-технічна експертиза  12 
4 Розслідування кіберзлочинів  20 

5 Кібербезпека 10 
 

 
8. МЕТОДИ НАВЧАННЯ 

 
Серед методів навчання, зокрема, підлягають застосуванню такі: 

загальнонаукові і спеціальні методи пізнання правових явищ: логічний, 
проблемний, дослідницький, евристичний, ситуаційний, метод Сократа, групова 
дискусія, опрацювання аналітичних завдань, підготовка експертних висновків із 
проблемних питань, ділові/рольові ігри; кейс-стаді, дебати, виконання наукових 
робіт, практика з майбутньої професії, самостійна робота з літературою, 
Інтернет-ресурсами (самонавчання); методики з правової оцінки поведінки чи 
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діяльності індивідів і соціальних груп, ідентифікація (розпізнавання) проблеми 
та її вирішення. 

До освітніх технологій належать: інформаційно-комунікативні технології, 
аудіовізуальні технології, інтерактивні та мережеві технології, контекстного 
навчання, ситуативного моделювання, проектні технології, навчання як 
дослідження, модульно-блокового навчання.  

 
9. МЕТОДИ КОНТРОЛЮ 

 
Знання та навички студентів, отримані при засвоєнні навчальної дисципліни 

«Цифрова криміналістика», оцінюються за рейтинговою системою.  
Форми поточного контролю включають: усне опитування, експрес-

опитування, розв’язання практичних завдань/задач, підготовка і захист наукових 
робіт за ініціативою студента, peer review, захист кейсу, захист портфоліо, 
самооцінка студента за питаннями для самоконтролю, колоквіум. 

Студент може отримати максимально 50 балів за усні відповіді або 
виконання контрольних робіт на практичних заняттях. 

Неготовність до заняття або незадовільна відповідь (розв’язання) задачі 
також підлягають відповідній оцінці і студенту виставляється «0» балів. 
Отримані у такому разі «0» балів потребують відпрацювання та оцінка, одержана 
під час відпрацювання враховуються при визначенні середнього балу поточної 
успішності. 

Формою підсумкового контролю знань та навичок по дисципліні для 
студентів є залік, який виставляється з урахуванням поточної успішності. 

 
 

9. РОЗПОДІЛ БАЛІВ, ЯКІ ОТРИМУЮТЬ СТУДЕНТИ 
 

Поточне тестування та самостійна 
робота 

Поточна 
успішність Модуль Сума 

Т1 Т2 Т3 Т4 Т. 1-4 
 

Т. 1-5 
100     

 50 50 
 

Оцінювання знань студента здійснюється за 100 бальною шкалою 
 

Шкала оцінювання: університету, національна та ECTS 
 

Оцінка в балах Оцінка ECTS Визначення Екзаменаційна 
оцінка 

90-100 А відмінно відмінно 
81-89 В дуже добре добре 71-80 С добре 
61-70 D задовільно задовільно 51-60 Е достатньо 
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до 51 FX незадовільно з 
правом перездачі незадовільно 

до 51 F незадовільно без 
права перездачі 

 
90-100 балів (відмінно) – виставляється студенту, який дав повну і 

правильну відповідь на всі питання, що базуються на знанні технічних аспектів 
питань, нормативно-правових актів, судової практики та спеціальної літератури. 
Прояви уміння застосування набуті знання до конкретних ситуацій дослідження 
цифрової інформації та здібності аналізу джерел вивчення даного курсу. 

 
81-89 балів (дуже добре) – виставляється студенту, який дав не цілком 

повну але правильну відповідь на всі питання, що базується на знанні предмету. 
 
71-80 балів (добре) – виставляється студенту, який дав повну і правильну 

відповідь, але не на всі питання, або відповідь не базується на всіх складових 
джерелах вивчення. Тобто знав технічні аспекти питання, нормативно-правовий 
акт та судову практику але не знав інформації, що міститься у спеціальній 
літературі, чи інформації, яка міститься у інших джерелах. Однак у підсумку 
його відповідь повинна базуватись не менше ніж на двох базових джерелах.  

 
61-70 балів (задовільно) – виставляється студенту, який не дав вичерпної 

детальної відповіді на питання контрольних завдань і яка базується тільки на 
одному із рекомендованих джерел вивчення матеріалу. 

 
51-60 балів (достатньо) – виставляється студенту, який не дав вичерпної 

(достатньої) відповіді на питання контрольних завдань та не може назвати 
джерела інформації навчальної дисципліни. 

 
0-50 балів (незадовільно) – виставляється студентові, який виявив значні 

прогалини в знаннях основного навчального матеріалу, допустив принципові 
помилки у виконанні передбачених програмою завдань, незнайомий з основною 
літературою з дисципліни. 
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