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	Консультації по курсу відбуваються
	Онлайн-консультації в день проведення лекцій/практичних занять за допомогою освітніх платформ Zoom та Microsoft Teams. 
Для погодження часу он-лайн консультацій необхідно писати на електронну пошту викладача або дзвонити. 
Максимальний час очікування відповіді викладача та погодження дати і часу консультації не може перевищувати 2 робочі дні.


	Сторінка курсу
	

	Інформація про курс
	Курс розроблено таким чином, щоб надати учасникам необхідну комбінацію знань, вмінь та практичних навичок про правові та організаційно-технічні засади захисту роботодавцем персональних даних працівників, адже розвиток інформаційних технологій значно розширив можливості для роботодавця отримати інформацію про працівників, підвищує вимоги до її збереження та використання. Це обумовлює вивчення та аналіз міжнародного та вітчизняного законодавства у сфері захисту персональних даних працівників, що допоможе роботодавцю якнайкраще організувати процес праці та попередити порушення прав працівників.


	Коротка анотація курсу
	Дисципліна «Захист персональних даних працівників» є важливою нормативною дисципліною зі спеціальності 081 «Право» для освітньої програми доктор філософії, яка викладається на 5 курсі у І семестрі в обсязі 3 кредитів (за Європейською Кредитно-Трансферною Системою ECTS).


	Мета та цілі курсу
	Метою вивчення нормативної дисципліни «Захист персональних даних працівників» є набуття здобувачем вищої освіти знань про особливості правового регулювання захисту персоналних даних працівників за допомогою правових та організаційно-технічних інструментів, оволодіння практичними навичками здійснення такого захисту на різних стадіях існування трудових правовідносин, а також вирішення різноманітних практичних завдань.
З цією метою здобувач вищої освіти у процесі навчання повинен поглиблено вивчити законодавство України в сфері захисту персональних даних працівників, акти вищих судових інстанцій, проаналізувати навчальну та монографічну літературу, опанувати фундаментальні поняття навчальної дисципліни, поглибити, конкретизувати та систематизувати знання, засвоєні під час лекційних та семінарських занять та у процесі самостійної підготовки.


	Література для вивчення дисципліни
	Основна література: 
1. Аналіз Закону України про захист персональних даних: DGI/ DP/expertiseUKR(2012) / М. Жорж, Г. Саттон. – Страсбург: Рада Європи, 2012. – 63 с. 
2. Бобрик В. І. Право власності на персональні дані [Електронний ресурс] / В. І. Бобрик // Вісник Хмельницького інституту регіонального управління та права. – 2002. – № 2. – С. 114– 117.
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9. HeisenbergD.Negotiating Privacy:TheEuropeanUnion,theUnited States, and Personal Data Protection / D. Heisenberg. – Boulder, CO, USA: Lynne Rienner Publisers, 2005. 
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	Тривалість курсу
	32  год.


	Обсяг курсу
	32 годин аудиторних занять. З них 16 години лекцій, 16 годин практичних занять


	Очікувані результати навчання
	Після завершення цього курсу здобувач вищої освіти буде 
знати: 
· поняття персональних даних працівника, їх види;

· розмежовувати персональні дані працівника з конфіденційною інформацією; 

· оцінювати взаємодію міжнародного права та міжнародних правових систем з правовою системою України, зокрема вплив, що його здійснює європейське законодавство на вітчизняне правове забезпечення захисту персональних даних працівника,

· використовувати сучасні правові доктрини та принципи у правотворчості, зокрема при реформуванні вітчизняного трудового законодавства у контексті розширення можливостей суб’єктів трудових правовідносин самостійно встановлювати свої права та обов’язки, та в процесі застосовування інститутів публічного і приватного права, у тому числі тих, що активно розвиваються у зарубіжних країнах та проникають у правову систему України,  а також кримінальної юстиції,

· застосовувати знання та розуміння основних засад (принципів) та процедур судочинства, зокрема правових позицій ЄСПЛ для вітчизняного правового забезпечення трудових відносин, а також оцінювати вплив прецедентної практики Суду ЄС на доктрину трудового права України,
· застосовувати міждисциплінарний підхід в оцінці особливостей, які характеризують права людини та права працівника на сучасному етапі швидких суспільних змін, з метою утвердження європейського рівня гарантій трудових прав, зокрема працівників в Україні як у правозастосовній діяльності, а також при вирішенні трудових спорів,

· критично оцінювати ефективність представництва і захисту прав, свобод та інтересів клієнтів з метою напрацювання дієвих механізмів удосконалення правового регулювання захисту персональних даних працівників та використання при цьому позитивного досвіду Європейського Союзу щодо гарантування високого рівня захисту трудових прав в умовах глобалізації ринку праці.

вміти:
· самостійно готувати проекти нормативно-правових актів щодо регулювання окремих аспектів захисту персональних даних як на локальному рівні, так і тих, які уповноважені організації роботодавців подають на розгляд компетентним державним органам, враховуючи вимоги щодо їх законності, обґрунтованості та вмотивованості,
· обґрунтовано формулювати свою правову позицію щодо захисту прав та інтересів працівників, вміти опонувати під час дискусій, консультацій, які відбуваються між роботодавцями та найманими працівниками, оцінювати докази та наводити переконливі аргументи для ефективного, дієвого та повного представлення інтересів працівників як учасників трудових правовідносин.

· використовувати передові знання, зокрема новітні механізми застосування інтернет технологій при наймі персоналу, а також забезпеченні захисту персональних даних працівників, які об’єктивно існують, та очікують свого впровадження у правову систему України, а також методики їх реалізації у процесі правотворення та правозастосування інститутів публічного права. 

· проводити порівняльно-правовий аналіз правового забезпечення захисту персональних даних працівників роботодавцями  різних правових систем, враховуючи взаємозв’язок правової системи України з правовими системами Ради Європи та Європейського Союзу. 
· аналізувати та оцінювати практику застосування інститутів трудового та інформаційного права  з метою збалансування інтересів учасників трудових відносин.

· обґрунтовувати правову позицію щодо підвищення рівня гарантування трудових прав працівників у контексті реалізації євроінтеграційних зобов’язань України у сфері  захисту персональних даних на різних стадіях правозастосування.

· мати практичні навички розв’язання проблем юридичного супроводу роботодавця під час перевірок контролюючими органами у сфері захисту персональних даних, пов’язаних з реалізацією процесуальних функцій суб’єктів правозастосування. 

	Ключові слова
	Роботодавець, працівник, трудові правовідносини, трудовий договір, трудові права, законні інтереси, правовий захист.


	Формат курсу
	· Очний 
· Проведення лекційних та практичних занять, консультацій для кращого розуміння тем, виконання індивідуальних завдань.



	СХЕМА КУРСУ 

	Тиждень / год

	Тема, план, короткі тези
 
	Форма
діяльності
(заняття) /
Формат

	Матеріали / Література, ресурси в інтернеті

	Завдання, 
год.

	Вага оцінки

	Терміни виконання


	Тижд.
1/2 акад. год.
	Тема 1. Правове забезпечення відносин пов’язаних з персональними даними працівників.
- Поняття та ознаки персональних даних працівників.
- Класифікація персональних даних працівників.
- Чутливі (спеціальні) категорії персональних даних.
- Співвідношення понять «персональні дані» та «конфіденційна інформація  
- Джерела правового регулювання відносин пов’язаних з персональними даними.
	Лекція
	Презентація
	Передивитися презентацію та рекомендовану літературу
	
	

	Тижд.
2/2 акад. год.
	Тема 1. Правове забезпечення відносин пов’язаних з персональними даними працівників.
	Практичне заняття
	Вирішення практичних завдань
	Аналіз нормативно-правових актів та судової практики,
рекомендованої літератури 
	
	

	Тижд.
3/2 акад. год.
	Тема 1. Правове забезпечення відносин пов’язаних з персональними даними працівників.
- Міжнародно-правові акти, що охороняють право на приватність. 
- Регулювання відносин пов’язаних з персональними даними у правових актах Ради Європи та Європейського Союзу. 
· Національне законодавство України зі захисту персональних даних. 
· Закон України «Про захист персональних даних». 
· Нормативно-правові акти Уповноваженого Верховної Ради з прав людини щодо захисту персональних даних. 
	Лекція
	Презентація
	Передивитися презентацію та рекомендовану літературу
	
	

	Тижд.
4/2 акад. год.
	Тема 1. Правове забезпечення відносин пов’язаних з персональними даними працівників.
	Практичне заняття
	Вирішення практичних завдань
	Аналіз нормативно-правових актів та судової практики,
рекомендованої літератури
	
	

	Тижд. 
5/2 акад. год.
	Тема 2. Особливості збору та обробки персональних даних працівників.
- Поняття обробки персональних даних.
- Співвідношення понять «обробка», «захист» та «використання» персональних даних.
- Поняття знеособлення персональних даних.
- Cуб’єки правовідносин пов’язаних з персональними даними. 
- Володільці персональних даних. 
- Розпорядники персональних даних.  
·  «Третя особа» у відносинах із приводу захисту персональних даних. 
· Поняття «одержувач персональних даних». 
· Уповноважений Верховної Ради з прав людини у відносинах щодо захисту персональних даних.  
	Лекція
	Презентація
	Передивитися презентацію та рекомендовану літературу
	
	

	Тижд. 
6/2 акад. год.
	Тема 2. Особливості збору та обробки персональних даних працівників.
	Практичне заняття
	Вирішення практичних завдань
	Аналіз нормативно-правових актів та судової практики,
рекомендованої літератури
	
	

	Тижд. 
7/2 акад. год.
	Тема 2. Особливості збору та обробки персональних даних працівників.
· Поняття та види принципів обробки персональних даних. 
· Закріплення принципів обробки персональних даних у Законі України «Про захист персональних даних». 
· Принципи захисту персональних даних у практиці Європейського Суду з прав людини. 
· Законність обробки персональних даних. 
· Визначеність мети. 
· Адекватність, відповідність та ненадмірність. 
·  Достовірність та точність. 
· Справедливість обробки персональних даних. 
· Принцип підзвітності.
	Лекція
	Презентація
	Передивитися презентацію та рекомендовану літературу

	
	

	Тижд.
8/2 акад. год.
	Тема 2. Особливості збору та обробки персональних даних працівників.

	Практичне заняття
	Вирішення практичних завдань
	Аналіз нормативно-правових актів та судової практики,
рекомендованої літератури
	
	

	Тижд.
9/2 акад. год.
	Тема 2. Особливості збору та обробки персональних даних працівників.
· Підстави обробки персональних даних.  
· Обробка на підставі згоди суб’єкта. 
· Обробка персональних даних на підставі закону. 
· Підстави обробки чутливих категорій персональних даних.
	Лекція
	Презентація
	Передивитися презентацію та рекомендовану літературу
	
	

	Тижд. 
10/2 акад. год.
	Тема 2. Особливості збору та обробки персональних даних працівників.
	Практичне заняття
	Вирішення практичних завдань
	Аналіз нормативно-правових актів та судової практики,
рекомендованої літератури
	
	

	Тижд. 
11/2 акад. год.
	Тема 3.  Правові аспекти організації захисту персональних даних роботодавцем
· Основні складові організації процесу обробки та захисту персональних даних. 
· Правові заходи захисту персональних даних. 
· Правовий статус осіб та структурних підрозділів, відповідальних за захист персональних даних. 
· Технічні та організаційні заходи щодо забезпечення захисту персональних даних на підприємстві. 
· Обладнання відділу кадрів: ураховуємо вимоги у сфері захисту персональних даних.
	Лекція
	Презентація
	Передивитися презентацію та рекомендовану літературу
	
	

	Тижд. 
12/2 акад. год.
	Тема 3.  Правові аспекти організації захисту персональних даних роботодавцем

	Практичне заняття
	Вирішення практичних завдань
	Аналіз нормативно-правових актів та судової практики,
рекомендованої літератури

	
	

	Тижд. 
13/2 акад. год.
	Тема 3.  Правові аспекти організації захисту персональних даних роботодавцем
- Порядок передачі персональних даних працівників на запит третіх осіб
- запит банку
- запит військкомату
- запит правоохоронних органів
- запит ПФУ
- запит представників для розгляду справ у суді
- запит інших суб’єктів.
	Лекція
	Презентація
	Передивитися презентацію та рекомендовану літературу
	
	

	Тижд. 
14/2 акад. год.
	Тема 3.  Правові аспекти організації захисту персональних даних роботодавцем
	Практичне заняття
	Вирішення практичних завдань
	Аналіз нормативно-правових актів та судової практики,
рекомендованої літератури

	
	

	Тижд.
15/2 акад. год.
	Тема 4. Контроль за додержанням законодавства про захист персональних даних працівників
· Суб’єкти, що здійснюють контроль за додержанням законодавства в сфері захисту персональних даних. 
· Повноваження Уповноваженого Верховної Ради з прав людини зі здійснення контролю за додержанням законодавства в сфері захисту персональних даних. 
· Статус Представника Уповноваженого з питань захисту персональних даних та Департаменту з питань захисту персональних даних. 
· Повноваження Уповноваженого Верховної Ради з прав людини зі здійснення перевірок володільців персональних даних. 
· Види таких перевірок та порядок їх проведення. 
· Правові наслідки проведення перевірок. 
· Адміністративна відповідальність за порушення законодавства в сфері захисту персональних даних. 
· Право на відшкодування збитків, заподіяних неналежною обробкою персональних даних. 
	Лекція
	Презентація
	Передивитися презентацію та рекомендовану літературу

	
	

	Тижд. 
16 /2 акад. год.

	Тема 4. Контроль за додержанням законодавства про захист персональних даних працівників
	Практичне заняття
	Вирішення практичних завдань
	Аналіз нормативно-правових актів та судової практики,
рекомендованої літератури

	
	


	Підсумковий контроль, форма
	Залік в кінці семестру
Письмовий 

	Пререквізити
	Для вивчення курсу студенти потребують базових знань з теорії держави та права, трудового права, цивільного права, адміністративного права.

	Навчальні методи та техніки, які будуть використовуватися під час викладання курсу

	Перезентація, лекції, колаборативне навчання (форми- групові проекти, спільні розробки), проектно-орієнтоване навчання, дискусія.

	Критерії оцінювання (окремо для кожного виду навчальної діяльності)
	Оцінювання знань здобувача здійснюється за 100-бальною шкалою:
· максимальна кількість балів при оцінюванні знань здобувачів з дисципліни, яка завершується іспитом, становить за поточну успішність 50 балів, на іспиті – 50 балів;
· при оформленні документів за екзаменаційну сесію використовується таблиця відповідності оцінювання знань здобувачів за різними системами.
Протягом семестру проводиться не менше двох модулів або колоквіумів чи контрольних робіт або інших видів контролю. Максимальна кількість балів, яка встановлюється для цих видів контролю, а також відповідність оцінок FX та F у шкалі ECTS, у балах та національній шкалі визначається Вченими радами факультетів або кафедрами, які забезпечують викладання відповідних дисциплін.
Письмові роботи: Очікується, що студенти виконають декілька видів письмових робіт (есе, вирішення кейсу). 
Академічна доброчесність: Роботи студентів мають бути оригінальними дослідженнями чи міркуваннями. Відсутність посилань на використані джерела, фабрикування джерел, списування, втручання в роботу інших студентів становлять приклади можливої академічної недоброчесності, виявлення ознак якої є підставою для незарахування роботи студента викладачем, незалежно від масштабів плагіату чи обману. 
Відвідання занять: Відвідування практичних занять є обов’язковим. У випадку пропуску заняття, студент опрацьовує матеріал самостійно і відпрацьовує пропущене заняття в індивідуальному порядку. Студенти зобов’язані дотримуватись усіх строків визначених для виконання усіх видів письмових робіт, передбачених курсом.
Література. Уся література, яку студенти не зможуть знайти самостійно, буде надана викладачем виключно в освітніх цілях без права її передачі третім особам. Студенти заохочуються до використання також й іншої літератури та джерел, яких немає серед рекомендованих.
Політика виставлення балів. Враховуються бали набрані за результатами відповідей на практичних заняттях, самостійній роботі та бали підсумкового тестування. При цьому обов’язково враховується присутність студента на практичних заняттях та активність студента, списування та плагіат, несвоєчасне виконання поставленого завдання. Жодні форми порушення академічної доброчесності не толеруються.

	Питання до заліку 
	1. Поняття та ознаки персональних даних працівників.
2. Класифікація персональних даних працівників. 
3. Чутливі (спеціальні) категорії персональних даних. 
4. Співвідношення понять «персональні дані» та «конфіденційна інформація  
5. Джерела правового регулювання відносин пов’язаних з персональними даними. 
6. Міжнародно-правові акти, що охороняють право на приватність. 
7. Регулювання відносин пов’язаних з персональними даними у правових актах Ради Європи та Європейського Союзу. 
8. Національне законодавство України зі захисту персональних даних. 
9. Закон України «Про захист персональних даних». 
10. Нормативно-правові акти Уповноваженого Верховної Ради з прав людини щодо захисту персональних даних. 
11. Поняття обробки персональних даних. 
12. Співвідношення понять «обробка», «захист» та «використання» персональних даних. 
13. Поняття знеособлення персональних даних.
14. Володільці персональних даних. 
15. Розпорядники персональних даних.  
16. «Третя особа» у відносинах із приводу захисту персональних даних. 
17. Поняття «одержувач персональних даних». 
18. Уповноважений Верховної Ради з прав людини у відносинах щодо захисту персональних даних.  
19. Поняття та види принципів обробки персональних даних. 
20. Закріплення принципів обробки персональних даних у Законі України «Про захист персональних даних». 
21. Принципи захисту персональних даних у практиці Європейського Суду з прав людини. 
22. Законність обробки персональних даних. 
23. Визначеність мети. 
24. Адекватність, відповідність та ненадмірність.  
25. Достовірність та точність. 
26. Справедливість обробки персональних даних. 
27. Принцип підзвітності.
28. Підстави обробки персональних даних.  
29. Обробка на підставі згоди суб’єкта. 
30. Обробка персональних даних на підставі закону. 
31. Підстави обробки чутливих категорій персональних даних.
32. Основні складові організації процесу обробки та захисту персональних даних. 
33. Правові заходи захисту персональних даних. 
34. Правовий статус осіб та структурних підрозділів, відповідальних за захист персональних даних. 
35. Технічні та організаційні заходи щодо забезпечення захисту персональних даних на підприємстві. 
36. Обладнання відділу кадрів: ураховуємо вимоги у сфері захисту персональних даних.
37. Порядок передачі персональних даних працівників на запит третіх осіб.
38. Суб’єкти, що здійснюють контроль за додержанням законодавства в сфері захисту персональних даних. 
39. Повноваження Уповноваженого Верховної Ради з прав людини зі здійснення контролю за додержанням законодавства в сфері захисту персональних даних. 
40. Статус Представника Уповноваженого з питань захисту персональних даних та Департаменту з питань захисту персональних даних. 
41. Повноваження Уповноваженого Верховної Ради з прав людини зі здійснення перевірок володільців персональних даних. 
42. Види таких перевірок та порядок їх проведення. 
43. Правові наслідки проведення перевірок. 
44. Адміністративна відповідальність за порушення законодавства в сфері захисту персональних даних. 
45. Право на відшкодування збитків, заподіяних неналежною обробкою персональних даних. 



