Схема курсу
«КІБЕРЗЛОЧИННІСТЬ ТА ЕЛЕКТРОННІ ДОКАЗИ»
2021–2022 навчального року

Кафедра кримінального права і кримінології: теми 1–2 (лекції та практичні заняття) 

Кафедра кримінального процесу і криміналістики: теми 3–4 (лекції та практичні заняття)


	Тиж. / дата / год.-
	Тема, план, короткі тези
	Форма діяльності (заняття)* *лекція, самостійна, дискусія, групова робота) 
	Література.*** Ресурси в інтернеті
	Завдання, год
	Термін виконання

	1-ий тиждень/
2-ий тиждень

	Тема 1.  Кіберзлочинність: поняття, види та запобігання. 
1.1. Поняття кіберзлочинності та її місце в загальній структурі злочинності.  Види кіберзлочинів.
1.2. Європейський конвенційний механізм запобігання кіберзлочинності:  поняття та система. 
1.3. Детермінанти та основні напрямки запобігання кіберзлочинності.

	Лекція/ Практичне заняття
	1. Азаров Д.С. Злочини у сфері комп’ютерної інформації (кримінально-правове дослідження): монографія. К.: Атіка. 2007. 304 с.
2. Карчевський М.В.  Кримінально-правова охорона інформаційної безпеки України:  дис. на здобуття наук. ступеня докт. юрид. наук : 12.00.08. К., 2012. 536 с.
3. Кримінальна юстиція під час підготовки майбутніх суддів, прокурорів та слідчих в контексті європейських стандартів прав людини. Конференцію організовано в рамках Проекту ЄС Erasmus+ «Модернізація магістерських програм для майбутніх суддів, прокурорів, слідчих з урахуванням європейських стандартів з прав людини» (CRIMHUM) = Criminal Justice in Preparation of Future Judges, Prosecutors, Investigators With Respect to European Standard on Human Rights. Conference organised in framework of the EU Funded Erasmus+ Project «Modernisation of master programmes for future judges, prosecutors, investigators with respect to European standard on human rights» (CRIMHUM) : збірник статей за матеріалами Першої Міжнародної конференції. Львів, 2021. 210 с. URL: https://law.lnu.edu.ua/wp-content/uploads/2021/07/CRIMHUM_zbirnyk-konferentsii-ostatochnyy.pdf .
4. Погорецький М., Шеломенцев В. Кіберзлочини: до визначення поняття // Вісник прокуратури. 2012. № 8. С. 89–96.

Ресурси в мережі Інтернет

Верховна Рада України
http://www.rada.gov.ua
Кабінет Міністрів України
http://www.kmu.gov.ua
Міністерство юстиції України 
http://www.minjust.gov.ua
Єдиний державний реєстр судових рішень
http://reyestr.court.gov.ua
https://protocol.ua   
https://echr.coe.int/
	2 години/
2 години
	Протягом заняття



	3-ій, 5-ий, 7-ий тижні/
4-ий, 6-ий, 8-ий тижні
	Тема 2.  Кримінально-правове забезпечення боротьби з кіберзлочинністю.
2.1. Сучасний стан кримінально-правового забезпечення боротьби з кіберзлочинністю.
2.2.  Система та загальна характеристика кіберзлочинів.
2.3.  Реалізація форм кримінальної відповідальності за кіберзлочини.

	Лекції/ Практичні заняття
	1. Коваль А.М. Кримінальна відповідальність за порушення авторського права і суміжних прав: теорія і практика. – К.: Юстиніан. 2005. 320 с.
2. Кримінальна юстиція під час підготовки майбутніх суддів, прокурорів та слідчих в контексті європейських стандартів прав людини. Конференцію організовано в рамках Проекту ЄС Erasmus+ «Модернізація магістерських програм для майбутніх суддів, прокурорів, слідчих з урахуванням європейських стандартів з прав людини» (CRIMHUM) = Criminal Justice in Preparation of Future Judges, Prosecutors, Investigators With Respect to European Standard on Human Rights. Conference organised in framework of the EU Funded Erasmus+ Project «Modernisation of master programmes for future judges, prosecutors, investigators with respect to European standard on human rights» (CRIMHUM) : збірник статей за матеріалами Першої Міжнародної конференції. Львів, 2021. 210 с. URL: https://law.lnu.edu.ua/wp-content/uploads/2021/07/CRIMHUM_zbirnyk-konferentsii-ostatochnyy.pdf .
3. Лихова С.Я. Злочини у сфері реалізації громадянських, політичних та соціальних прав і свобод людини і громадянина (розділ V Особливої частини КК України). К.: ВПЦ Київського Університету. 2006. 573 с.
4. Савінова Н. А. Кримінально-правове забезпечення розвитку інформаційного суспільства в Україні: теоретичні та практичні аспекти : монографія. К. : ДКС, 2011. 342 с. 

Ресурси в мережі Інтернет

Верховна Рада України
http://www.rada.gov.ua
Кабінет Міністрів України
http://www.kmu.gov.ua
Міністерство юстиції України 
http://www.minjust.gov.ua
Єдиний державний реєстр судових рішень
http://reyestr.court.gov.ua
https://protocol.ua
https://echr.coe.int/
	6 годин/
6 годин
	Протягом заняття

	9-ий, 11-ий тижні/
10-ий, 12-ий тижні
	Тема 3. Особливості методики розслідування кіберзлочинів.
3.1. Криміналістична характеристика кіберзлочинів.
3.2. Початковий етап розслідування кіберзлочинів.
3.3. Планування ти висунення версій при розслідуванні кіберзлочинів.
3.4. Особливості проведення слідчих (розшукових) дій під час розслідування кіберзлочинів.

	Лекції/ Практичні заняття
	1. Бахин В.П., Карпов Н.С. Преступная деятельность как объект криминалистического изучения. Лекция. К., 1999. 22с.
2. Голубєв В. О. Розслідування комп’ютерних злочинів : монографія. Запоріжжя : Гуманітарний університет «ЗІДМУ». 2003. 296 с.
3. Кримінальна юстиція під час підготовки майбутніх суддів, прокурорів та слідчих в контексті європейських стандартів прав людини. Конференцію організовано в рамках Проекту ЄС Erasmus+ «Модернізація магістерських програм для майбутніх суддів, прокурорів, слідчих з урахуванням європейських стандартів з прав людини» (CRIMHUM) = Criminal Justice in Preparation of Future Judges, Prosecutors, Investigators With Respect to European Standard on Human Rights. Conference organised in framework of the EU Funded Erasmus+ Project «Modernisation of master programmes for future judges, prosecutors, investigators with respect to European standard on human rights» (CRIMHUM) : збірник статей за матеріалами Першої Міжнародної конференції. Львів, 2021. 210 с. URL: https://law.lnu.edu.ua/wp-content/uploads/2021/07/CRIMHUM_zbirnyk-konferentsii-ostatochnyy.pdf .
4. Мурадов В. В. Електронні докази: криміналістичний аспект використання. Порівняльно-аналітичне право. 2013. № 3–2. С. 313–315. 

Ресурси в мережі Інтернет

Верховна Рада України
http://www.rada.gov.ua
Кабінет Міністрів України
http://www.kmu.gov.ua
Міністерство юстиції України 
http://www.minjust.gov.ua
Єдиний державний реєстр судових рішень
http://reyestr.court.gov.ua
https://protocol.ua     
https://echr.coe.int/            
	4 години/
4 години
	Протягом заняття



	13-ий, 15-ий тижні/
14-ий, 16-ий тижні
	Тема 4. Електронні докази у кримінальному провадженні. 
4.1. Поняття електронних доказів у кримінальному провадженні. 
4.2. Види електронних доказів.
4.3. Способи збирання електронних доказів.
4.4. Використання електронних доказів під час судового розгляду.

	Лекції/ Практичні заняття
	1. Вернидубов І., Белікова С. Електронні докази: поняття, особливості та проблеми щодо їх дослідження судом // European Political and Law Discourse. 2018. № 5 (Вип. 2). С. 299–305. URL: https://eppd13.cz/wp-content/uploads/2018/2018-5-2/42.pdf (дата звернення: 15.08.2020).    
2. Кримінальна юстиція під час підготовки майбутніх суддів, прокурорів та слідчих в контексті європейських стандартів прав людини. Конференцію організовано в рамках Проекту ЄС Erasmus+ «Модернізація магістерських програм для майбутніх суддів, прокурорів, слідчих з урахуванням європейських стандартів з прав людини» (CRIMHUM) = Criminal Justice in Preparation of Future Judges, Prosecutors, Investigators With Respect to European Standard on Human Rights. Conference organised in framework of the EU Funded Erasmus+ Project «Modernisation of master programmes for future judges, prosecutors, investigators with respect to European standard on human rights» (CRIMHUM) : збірник статей за матеріалами Першої Міжнародної конференції. Львів, 2021. 210 с. URL: https://law.lnu.edu.ua/wp-content/uploads/2021/07/CRIMHUM_zbirnyk-konferentsii-ostatochnyy.pdf .
3. Негласні слідчі (розшукові) дії та використання результатів оперативно-розшукової діяльності у кримінальному провадженні : навчально-практичний посібник [Текст] / С. С. Кудінов, Р. М. Шехавцов, О. М. Дроздов, С. О. Гриненко. Х. : «Оберіг», 2013. 344 с. 
4. Цехан Д.М. Цифрові докази: поняття, особливості та місце у системі доказування // Науковий вісник Міжнародного гуманітарного університету. Сер.: Юриспруденція. 2013. № 5. С. 259. 

Ресурси в мережі Інтернет

Верховна Рада України
http://www.rada.gov.ua
Кабінет Міністрів України
http://www.kmu.gov.ua
Міністерство юстиції України 
http://www.minjust.gov.ua
Єдиний державний реєстр судових рішень
http://reyestr.court.gov.ua
https://protocol.ua
[bookmark: _GoBack]https://echr.coe.int/
	4 години/
4 години
	Протягом заняття
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