ТЕМА: «ЗЛОЧИНИ У СФЕРІ ВИКОРИСТАННЯ ЕЛЕКТРОННО-ОБЧИСЛЮВАЛЬНИХ МАШИН (КОМП’ЮТЕРІВ), СИСТЕМ ТА КОМП’ЮТЕРНИХ МЕРЕЖ І МЕРЕЖ ЕЛЕКТРОЗВ’ЯЗКУ»

Завдання:
Завдання 1.
Встановіть тип співвідношення норм, передбачених статтями (частинами статей):
а) ч. 1 ст. 361 та ч. 3 ст. 190, ч. 1 ст. 192, ч. 1 ст. 376-1 КК України;
б) ч. 1 ст. 362 та ч. 1 ст. 163, ч. 1 ст. 359 КК України;
в) ч. 1 ст. 361-2 та ч. 1 ст. 163, ч. 1 ст. 182, ч. 1 ст. 376-1 КК України;
г) ч. 1 ст. 363-1 та ч. 1 ст. 361, ч. 1 ст. 361-1 КК України.

Завдання 2.
Проаналізуйте Розділ ІІ, Частину 1 Конвенції про кіберзлочинність від 23 листопада 2001 р. та заповніть таблицю:

	№ п/п
	Структурна частина Конвенції
	Діяння, що підлягають криміналізації
	Структурна частина КК України
	Діяння, що криміналізовані / не криміналізовані

	

	
	
	
	




Задачі: 

Задача 1.
Микола постійно жалівся своєму другу електрику Кирилу на підвищення оплати за споживання електроенергії та просив навчити його занижувати («відмотувати») показники електролічильника. На день народження Миколи Кирило прийшов до буднику Миколи, зняв електролічильник та встановив у його корпус спеціальний радіокерований пристрій, що дозволяє у два рази знизити показники лічильника в порівнянні з реальним споживанням електроенергії та зі словами «Це мій тобі подарунок !» встановив лічильник назад у електричний щиток. Використовуючи такий пристрій, Миколі протягом кількох років вдалося «зекономити» 96.000 грн.
Крім того, згодом Микола через розподільчу коробку, яка знаходилася на сходовій клітці, самовільно під’єднався до мережі кабельного телебачення «Наше ТВ» та протягом двох тижнів безкоштовно переглядав телеканали пакету «Максимальний» (вартість якого в місяць становить 540 грн.).
Дайте кримінально-правову кваліфікацію діянь Миколи та Кирила.
  
Задача 2.
Максим розробив програмні модулі для програми, яка б змогла автономно шифрувати та розшифровувати файли комп’ютера, який вона вражала; він не мав намір будь-кому передавати ці модулі, а лише хотів «спробувати себе» у новій для нього мові програмування. Одного розу з результатами роботи Максима ознайомився Василь, який одразу ж придбав ці функціональні модулі за 10.000 доларів США.
Василь істотно вдосконалив програмні коди цих функціональних модулів та, з використанням спеціального програмного забезпечення, об’єднав їх, створивши таким чином програму «Vasyl.ok». Її Василь поширив через електронну пошту мережею Internet під виглядом звичайного PDF-файлу, при відкритті якого програма автономно шифрувала файли на жорсткому диску комп’ютера та дані, необхідні для функціонування операційної системи. Після цього на моніторі з’являлась пропозиція про перерахування 2 одиниць криптовалюти Zcash на електронний гаманець з відповідним номером взамін на розшифрування інформації. 
Встановлено, що внаслідок незаконних дій Василя було інфіковано 120 089 комп’ютерів, а загальна сума завданих збитків сягнула 20 мільйонів гривень; при цьому, на електронний гаманець Василя надійшло 234 одиниці криптовалюти Zcash, яку останній не встиг конвертувати у долари США, оскільки був затриманий працівниками кіберполіції.
 Дайте кримінально-правову кваліфікацію діянь Максима та Василя.
        
Задача 3.
Співробітник однієї із IT- компаній Тарас підозрював свою дружину Катерину у подружній зраді, що провокувало між подружжям постійні конфлікти. Для того, щоб вивести Катерину «на чисту воду» він вирішив отримати доступ до її сторінки у соціальній мережі Facebook: скориставшись поломкою ноутбука Катерини, Тарас запропонував їй тимчасово покористуватися своїм ноутбуком, на якому попередньо встановив програму типу «Keylogger», яка фіксує кожне натискання клавіатури і зберігає дані у окремому прихованому файлі. Ознайомившись зі змістом цього файлу Тарас легко знайшов пароль доступу до сторінки Катерини у Facebook: ввійшовши туди, він виявив інтимну переписку дружини з їхнім спільним знайомим Сергієм, де, з-поміж іншого, Катерина та Сергій обмінювалися фото порнографічного характеру, на яких були зображені подробиці їх інтимного спілкування. Щоб помститися дружині, Тарас з аканту Катерини розіслав ці фото усім її друзям у Facebook.    
Дайте кримінально-правову кваліфікацію діянь Тараса.
 
Задача 4.
Михайло та Іван встановили приховані мікровідеокамери над декількома банкоматами «Кредобанку» у м. Львові, розміри та технічні характеристики яких дозволяли непомітно отримати інформацію про ПІН-коди держателів банківських платіжних карток. Після цього Іван слідував за особою, яка щойно скористалася платіжною карткою та при першій зручній нагоді непомітно викрадав її, передавав Михайлу, а той, використовуючи вже відомий йому ПІН-код, знімав усі наявні на рахунку держателя картки грошові кошти (усього таким чином зловмисники заволоділи 34.378 грн.). При спробі встановити камеру на черговий банкомат Михайло та Іван були затримані.
Дайте кримінально-правову кваліфікацію діянь Михайла та Івана.

Задача 5.
Адвокат Семен звернувся до помічника одного із районних судів м. Києва Ірини з проханням надавати йому інформацію, яка міститься у автоматизованій системі документообігу суду щодо клопотань про проведення обшуку та про надання тимчасового доступу до речей і документів, а також щодо відповідних ухвал слідчого-судді у окремих кримінальних провадженнях взамін на грошову винагороду; він планував передавити копії відповідних документів третім особам, частина з яких були його клієнтами.
Ірина зацікавилася пропозицією Семена, проте сказала, що вона не є помічником слідчого-судді, а тому немає відповідного рівня доступу у комп’ютерній програмі «Д-3». Проте, вже через декілька днів Ірина непомітно сфотографувала логін і пароль працівника суду, який мав необхідний рівень доступу; використовуючи їх, Ірина протягом 2017 – 2018 р. р. здійснювала моніторинг та систематично роздруковувала з автоматизованої системи документообігу суду потрібну інформацію (в тому числі, проекти ухвал слідчого судді) та передавала їх Семену.
[bookmark: _GoBack]Дайте кримінально-правову кваліфікацію діянь Семена та Ірини.

Основні нормативно-правові акти та практика їх застосування:

1. Конвенція про кіберзлочинність від 23 листопада 2001 р.
2. Закон України «Про національну безпеку України» від 21 червня 2018 р. № 2469-VIII (з наступними змінами та доповненнями).
3. Закон України «Про захист інформації в інформаційно-телекомунікаційних системах» від 5 липня 1994 р. № 80/94-ВР (з наступними змінами та доповненнями).
4. Закон України «Про інформацію» від 2 жовтня 1992 р. № 2657-XII (з наступними змінами та доповненнями).
5. Закон України «Про телекомунікації» від 18 листопада 2003 р. № 1280-IV (з наступними змінами та доповненнями).
6. Закон України «Про електронні документи та електронний документообіг» від 22 травня 2003 р. № 851-IV (з наступними змінами та доповненнями).
7. Закон України «Про електронний цифровий підпис» від 22 травня 2003 р. № 852-IV (з наступними змінами та доповненнями).
8. Закон України «Про державну таємницю» від 21 січня 1994 р.  N 3855-XII (з наступними змінами та доповненнями).
9. Закон України «Про телебачення і радіомовлення» від 21 грудня 1993 року № 3759-XII (з наступними змінами та доповненнями).
10. Закон України «Про адвокатуру та адвокатську діяльність» від 5 липня 2012 року № 5076-VI (з наступними змінами та доповненнями).
11. Указ Президента України «Про Положення про порядок здійснення криптографічного захисту інформації в Україні» від 22 травня 1998 р. № 505/98.
12. Рішення Ради суддів України щодо затвердження «Положення про автоматизовану систему документообігу суду» від 26 листопада 2010 р. № 30 (з наступними змінами та доповненнями).
13. Постанова Національної комісії, що здійснює державне регулювання у сферах енергетика та комунальних послуг «Про затвердження Правил роздрібного ринку електричної енергії» від 14 березня 2018 р. № 312 (з наступними змінами та доповненнями). 
14. Узагальнення судової практики з розгляду справ про злочини у сфері використання електронно-обчислювальних машин (комп’ютерів), систем та комп’ютерних мереж і мереж електрозв’язку // Вісник Верховного суду України. – 2010. – № 2 (114). – С. 29-34. 
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