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1. Опис навчальної дисципліни

	Найменування показників 
	Галузь знань, напрям підготовки, освітньо-кваліфікаційний рівень
	Характеристика навчальної дисципліни

	
	
	денна форма навчання
	заочна форма навчання

	Кількість кредитів 3
	Напрям підготовки
08 «Право»


	За вибором студента

	Модулів – 1
	Спеціальність 081 «Право»
	Рік підготовки:

	Змістових модулів – 1
	
	1-й
	1-й

	
	
	Семестр

	Загальна кількість годин 90
	
	1-й
	1-й

	
	
	Лекції

	Тижневих годин для денної форми навчання:

аудиторних – 2

самостійної роботи студента – 3
	Освітньо-професійна програма ОС Магістр
	16 год.
	6

	
	
	Практичні

	
	
	16 год.
	6

	
	
	Самостійна робота

	
	
	58 год.
	78

	
	
	Вид контролю: залік


Співвідношення кількості годин аудиторних занять до самостійної роботи становить:

для денної форми навчання – 1:2

для заочної форми навчання – 1:6,5
2. Мета та завдання навчальної дисципліни
Мета викладання навчальної дисципліни - ознайомлення студента з теоретичними та прикладними проблемами кримінально-правової охорони сфери інформаційних технологій в Україні.  Під час вивчення цієї навчальної дисципліни студенти матимуть змогу з'ясувати які діяння, що вчиняються у  вказаній сфері, є кримінально-караними, засвоїти зміст ознак відповідних складів злочинів, ознайомитися з практикою застосування положень кримінального закону у цій частині.  Вказана навчальна дисципліна охоплює, зокрема, вивчення складів злочинів, щодо використання комп’ютерних технологій.
Завдання вивчення дисципліни полягає у формуванні знань, умінь та навиків щодо кваліфікації злочинів, об’єктом яких є суспільні відносини у сфері інформаційних технологій. 

Студент повинен знати які елементи суспільних відносин у сфері інформаційних технологій охороняються кримінальним правом;  положення кримінального закону України, спрямовані на охорону сфери інформаційних технологій, зміст ознак закріплених у них складів злочинів;  як кваліфікувати суспільно небезпечні діяння, що вчиняються у сфері ІТ,  та розмежовувати відповідні склади злочинів; підходи у судовій практиці щодо кримінально-правової оцінки суспільно небезпечних діянь, що вчиняються у цій сфері.

Студент повинен вміти логічно та послідовно викласти засвоєний матеріал;  аналізувати та застосовувати відповідні положення кримінального закону України;  надавати кримінально-правову оцінку суспільно небезпечним діянням,що вчиняються у сфері ІТ; робити самостійні науково обґрунтовані висновки та узагальнення, аргументовано відстоювати свою правову позицію.
Поточний та підсумковий контроль знань студентів проводиться шляхом фронтального, індивідуального чи комбінованого опитування студентів під час практичного заняття, модульного контролю, заліку.
3. Програма навчальної дисципліни

Змістовний модуль 1 «Кримінальна відповідальність за злочини у сфері інформаційних технологій в Україні»

Тема 1. Інформаційні технології як об’єкт кримінально-правової охорони в Україні

Поняття інформаційних технологій. Етапи розвитку інформаційних технологій. Складові інформаційних технологій та їх інструментарій як об’єкти кримінально-правової охорони в Україні.

Поняття злочинів у сфері інформаційних технологій. Співвідношення понять злочини у сфері інформаційних технологій, кіберзлочини, комп’ютерні злочини, злочини проти комп’ютерної інформації.  Критерії визначення злочинів, які не можуть вчинятися за допомогою інформаційних технологій.

Класифікація злочинів у сфері інформаційних технологій: підстави класифікації та їх зміст. 

Тема 2. Злочини у сфері інформаційних технологій за міжнародним правом
Конвенційний механізм захисту інформаційних технологій:  поняття, склад. 

Конвенція Ради Європи про кіберзлочинність 2001 року та Додатковий протокол до неї як елементи конвенційного механізму боротьби зі злочинами, що вчиняються у кіберпросторі:  передумови підписання, загальна характеристика.  Рекомендації Ради Європи щодо боротьби зі злочинами, що вчиняються в кіберпросторі. Зміст термінів, що вживаються у Конвенції про кіберзлочинність, та проблеми їх імплементації.  Злочини у кіберпросторі, які залишились поза сферою дії Конвенції про кіберзлочинність.

Класифікація злочинів, що вчиняються у кіберпросторі:  критерії та види. 

Ознаки складів правопорушень проти конфіденційності, цілісності та доступності комп’ютерних даних і систем згідно з Конвенцією Ради Європи про кіберзлочинність.

Кримінально-правова характеристика правопорушень, пов’язаних з комп’ютерами згідно з Конвенцією Ради Європи про кіберзлочинність:  підробка та шахрайство.  Зміст ознак складів цих правопорушень.

Кримінально-правова характеристика правопорушень, пов’язаних з дитячою порнографією та порушенням авторських і суміжних прав.

Критерії диференціації криімналньої відповідальності за кіберзлочини згідно з Конвенцією Ради Європи про кіберзлочинність.

Ратифікація Україною Конвенції про кіберзлочинність:  зміст відступів від положень Конвенції про кіберзлочинність та проблеми імплементації у національне кримінальне право.

Тема 3. Кримінально-правова характеристика злочинів у сфері використання електронно-обчислювальних машин (комп'ютерів), систем та комп'ютерних мереж і мереж електрозв'язку.
Поняття та класифікація злочинів у сфері використання електронно-обчислювальних машин (комп'ютерів), систем та комп'ютерних мереж і мереж електрозв'язку. Зміст понять “електронно-обчислювальна машина (комп’ютер”), “автоматизована система”, “комп’ютерна мережа”, “мережа електрозв’язку”.

Загальна характеристика об’єкта складів злочинів, передбачених статтями Розділу XVI КК України. Родовий та безпосередній об’єкти комп’ютерних злочинів. 

Предмет складів злочинів, закріплених у статтях Розділу XVI КК України. Проблема відмежування предмета аналізованих складів злочинів від ознак об’єктивної сторони цих складів злочинів. Інформація, як предмет злочинів, передбачених статтями Розділу XVI КК України.  Шкідливі програмні та технічні засоби, призначені для несанкціонованого втручання в роботу ЕОМ, автоматизованих систем, комп’ютерних мереж та мереж електрозв’язку. Комп’ютерні програми як предмет складів злочинів, закріплених у статтях Розділу XVI КК України. 

Об’єктивна сторона складів злочинів, передбачених статтями Розділу XVI КК України.  Суспільно-небезпечне діяння у аналізованих складах злочинів:  “несанкціоноване втручання в роботу ЕОМ (комп’ютерів), автоматизованих систем, комп’ютерних мереж чи мереж електрозв’язку”, “створення, розповсюдження збут шкідливих програмних чи технічних засобів”, “несанкціонований збут або розповсюдження інформації з обмеженим доступом”, “несанкціоновані дії з інформацією, яка оброблюється в ЕОМ, автоматизованих системах, комп’ютерних мережах або зберігається на носіях такої інформації”, “порушення правил експлуатації ЕОМ, автоматизованих систем, комп’ютерних мереж та мереж електрозв’язку” “порушення порядку та правил захисту інформації, яка оброблюється в ЕОМ, автоматизованих системах, комп’ютерних мережах та мережах електрозв’язку”, “масове розповсюдження повідомлень електрозв’язку”. “Несанкціонованість” як ознака аналізованих складів злочинів.  

Інші ознаки об’єктивної сторони складів злочинів, передбачених статтями Розділу XVI КК України. Зміст суспільно-небезпечних наслідків у складах злочинів, передбачених статтями Розділу XVI КК України та проблеми їх визначення на практиці. Спосіб як ознака складів злочинів, передбачених статтями Розділу XVI КК України. Повідомлення електрозв’язку як знаряддя складу злочину, передбаченого ст. 363-1 КК України.

Суб’єктивні ознаки складів злочинів, передбачених статтями Розділу XVI КК України. Ознаки спеціального суб’єкта складів злочинів, передбачених ст. ст. 362 та 363 КК України.

Диференціація кримінальної відповідальності за злочини у сфері використання електронно-обчислювальних машин (комп'ютерів), систем та комп'ютерних мереж і мереж електрозв'язку

Тема 4. Кримінально-правова характеристика злочинів, які вчиняються у кіберпросторі, за КК України.  

Кримінально-правова характеристика злочинів проти інструментарію інформаційних технологій: поняття, система та загальні ознаки. 

Комп’ютерні програми як предмет складів злочинів. Комп’ютерні програми порнографічного характеру (ст. 301):  поняття, ознаки.

Особливості кримінально-правової охорони електронної (цифрової) інформації.  Електронні гроші як предмет злочинів за КК України.  Кримінально-карані порушення приватності у цифровому середовищі.

Кримінально-правова охорона авторських і суміжних прав від порушень у цифровому середовищі.

Кримінально-правова характеристика злочинів, що вчиняються за допомогою інформаційних технологій: поняття, ознаки.  Комп’ютер як знаряддя або засіб вчинення злочину. Обман з використанням інформаційних технологій як спосіб вчинення злочинів:  поняття, кримінально-правова характеристика. Злочини у сфері оподаткування, що вчиняються з використанням комп’ютерних технологій.
Тема 5. Розмежування складів злочинів у сфері використання електронно-обчислювальних машин (комп'ютерів), систем та комп'ютерних мереж і мереж електрозв'язку з суміжними складами злочинів
Розмежування складів злочинів у сфері використання електронно-обчислювальних машин (комп'ютерів), систем та комп'ютерних мереж і мереж електрозв'язку між собою.

Розмежування складів злочинів у сфері використання електронно-обчислювальних машин (комп'ютерів), систем та комп'ютерних мереж і мереж електрозв'язку зі складами злочинів, що розміщені в інших розділах Особливої частини КК України.

Тема 6. Шляхи вдосконалення кримінального законодавства про відповідальність за злочини у сфері інформаційних технологій.
Напрями вдосконалення кримінального законодавства України в частині відповідальності за злочини, що вчиняються у кіберпросторі. Удосконалення кримінального закону для усунення суперечностей в частині кримінальної відповідальності за злочини, що вчиняються у кіберпросторі.Удосконалення кримінального закону для приведення його у відповідність до вимог міжнародних договорів.

Кримінально-правові аспекти обігу криптовалюти в Україні.  Поняття криптовалюти. Види криптовалют. Правовий статус криптовалют в Україні. Кримінальна відповідальність за операції з криптовалютою.

Кримінальна відповідальністьза злочини, що вчиняються «штучним інтелектом». Поняття «штучного інтелекту».  Теоретичні підходи до вирішення питання про відповідальність за істотну шкоду, заподіяну «штучним інтелектом».  Перспективи визнання «штучного інтелекту» суб'єктом злочину в Україні.
4.  Структура навчальної дисципліни
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	Модуль 1. Змістовний модуль 1. «Кримінальна відповідальність за злочини у сфері інформаційних технологій в Україні»
	

	Тема 1. Інформаційні технології як об’єкт кримінально-правової охорони в Україні
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	Тема 2. Злочини у сфері інформаційних технологій за міжнародним правом
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	Тема 3. Кримінально-правова характеристика злочинів у сфері використання електронно-обчислювальних машин (комп'ютерів), систем та комп'ютерних мереж і мереж електрозв'язку.
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	Тема 4. Кримінально-правова характеристика злочинів, які вчиняються у кіберпросторі, за КК України.
	
	4
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	Тема 5. Розмежування складів злочинів у сфері використання електронно-обчислювальних машин (комп'ютерів), систем та комп'ютерних мереж і мереж електрозв'язку з суміжними складами злочинів
	
	2
	2
	
	
	7
	23
	
	1
	
	
	22

	Тема 6. Шляхи вдосконалення кримінального законодавства про відповідальність за злочини у сфері інформаційних технологій.
	
	2
	2
	
	
	7
	11
	
	1
	
	
	10

	Усього годин 
	
	16
	16
	
	
	58
	90
	6
	6
	
	
	78


5. Теми практичних занять

	№

з/п
	Назва теми
	Кількість

годин

	
	
	ден
	заочн

	1
	Інформаційні технології як об’єкт кримінально-правової охорони в Україні
	2
	1

	2
	Злочини у сфері інформаційних технологій за міжнародним правом
	2
	1

	3
	Кримінально-правова характеристика злочинів у сфері використання електронно-обчислювальних машин (комп'ютерів), систем та комп'ютерних мереж і мереж електрозв'язку.
	4
	1

	4
	Кримінально-правова характеристика злочинів, які вчиняються у кіберпросторі, за КК України.
	4
	1

	5
	Розмежування складів злочинів у сфері використання електронно-обчислювальних машин (комп'ютерів), систем та комп'ютерних мереж і мереж електрозв'язку з суміжними складами злочинів
	2
	1

	6
	Шляхи вдосконалення кримінального законодавства про відповідальність за злочини у сфері інформаційних технологій.
	2
	1

	
	Усього годин
	16
	6


6. Самостійна  робота
	№

з/п
	Назва теми
	Кількість годин

	
	
	ден
	заочн.

	1
	Інформаційні технології як об’єкт кримінально-правової охорони в Україні
	4
	8

	2
	Злочини у сфері інформаційних технологій за міжнародним правом 
	8
	10

	3
	Кримінально-правова характеристика злочинів у сфері використання електронно-обчислювальних машин (комп'ютерів), систем та комп'ютерних мереж і мереж електрозв'язку.
	16
	18

	4
	Кримінально-правова характеристика злочинів, які вчиняються у кіберпросторі, за КК України.
	16
	10

	5
	Розмежування складів злочинів у сфері використання електронно-обчислювальних машин (комп'ютерів), систем та комп'ютерних мереж і мереж електрозв'язку з суміжними складами злочинів
	7
	22

	6
	Шляхи вдосконалення кримінального законодавства про відповідальність за злочини у сфері інформаційних технологій.
	7
	10

	
	Усього годин
	58
	78


7. Індивідуальні завдання

1.  Проаналізуйте положення кримінального законодавства зарубіжних держав та з’ясуйте, які суспільні відносини у сфері інформаційних технологій перебувають під кримінально-правовою охороною у цих державах.
2. Проаналізуйте законодавство ЄС та визначіть, якої кримінально-правова політика до охорони інформаційних технологій дотримується це міждержавне утворення.  

3. Сформуйте перелік бланкетного законодавства, до якого відсилають статті КК України про відповідальність за злочини у сфері інформаційних технологій.

4. Проаналізуйте зміни, які вносились до Розділу XVI КК України та визначіть, чи впливали і, якщо так, то яким чином,ці зміни на співвідношення норм, які є у цьому розділі.

5. На основі аналізу положень Конвенції про кіберзлочинність визначіть щодо яких ознак складів кіберправопорушень держава-учасник цієї Конвенції може робити відступи у національному законодавстві.

6. На основі аналізу положень Конвенції про кіберзлочинність дослідіть чи узгоджуюється українське правове регулювання інститутів співучасті у злочині та причетності до злочину з вимогами Конвенції.

7. Дослідіть законодавство зарубіжних держав та визначіть, який правовий статус криптовалюти у цих державах.

8. Методи контролю

Поточний контроль здійснюється під час проведення практичних занять і має на меті перевірку рівня підготовленості студента до виконання конкретної роботи. Методи проведення поточного контролю під час навчальних занять визначаються кафедрою і здійснюються шляхом усного опитування студентів, проведення контрольних робіт, виконання завдань та вирішення задач із практичних проблем. Проміжний контроль здійснюється шляхом проведення модуля (модульний контроль). Підсумковий контроль проводиться з метою оцінювання результатів навчання шляхом проведення заліку.

9. Схема нарахування балів
	Модуль 1. 
	Сума

100

	Т1
	Т2
	Т3
	Т4
	Т5
	Т6
	
	

	10
	20
	20
	20
	20
	10
	
	


Шкала оцінювання: Університету, національна та ECTS

	Оцінка в балах
	Оцінка  ECTS
	Визначення
	За національною шкалою

	
	
	
	Залікова оцінка

	90 – 100
	А
	Зараховано
	зараховано

	81-89
	В
	
	

	71-80
	С
	
	

	61-70
	D
	
	

	51-60
	Е 
	
	

	0-50
	FX
	Незараховано з правом перескладання
	Незараховано

	0-50
	F
	Незараховано з обов’язковим повторним вивченням дисципліни
	Не зараховано з обов’язковим повторним вивченням дисципліни


90-100 балів (зараховано) - виставляється студенту, який дав повну і правильну відповідь на всі питання, що базуються на знанні нормативно-правових актів, судової практики та спеціальної літератури. Прояви уміння застосування набуті знання до конкретних суспільно-економічних ситуацій та здібності аналізу джерел вивчення даного курсу.

81-89 балів (зараховано) - виставляється студенту, який дав не цілком повну але правильну відповідь на всі питання, що базується на знанні.

71-80 балів (зараховано) - виставляється студенту, який дав повну і правильну відповідь, але не на всі питання, або відповідь не базується на всіх складових джерелах вивчення. Тобто знав нормативно-правовий акт та судову практику але не знав інформації, що міститься у спеціальній літературі, чи інформації, яка міститься у інших джерелах. Однак у підсумку його відповідь повинна базуватись не менше ніж на двох базових джерелах. 

61-70 балів (зараховано) - виставляється студенту, який не дав вичерпної детальної відповіді на питання контрольних завдань і яка базується тільки на одному із рекомендованих джерел вивчення матеріалу.

51-60 балів (зараховано) - виставляється студенту, який не дав вичерпної (достатньої) відповіді на питання контрольних завдань та не може назвати джерела інформації навчальної дисципліни.

0-50 балів (незараховано) - виставляється студентові, який виявив значні прогалини в знаннях основного навчального матеріалу, допустив принципові помилки у виконанні передбачених програмою завдань, незнайомий з основною юридичною літературою з дисципліни.
10. Рекомендована література

Базова

1. Азаров Д.С. Злочини у сфері комп’ютерної інформації (кримінально-правове дослідження): Монографія. – К.: Атіка, 2007. – 304 с.
2. Андрушко П.П. Кримінально-правова охорона прав інтелектуальної власності в Україні / Андрушко П.П. – К.: Форум, 2004 – 161 с.
3. Бутузов В. М. Злочини у сфері використання електронно-обчислювальних машин (комп’ютерів), систем та комп’ютерних мереж і мереж електрозв’язку. Науково-практичний коментар / В. М. Бутузов, С. Л. Остапец, В. П. Шеломенцев. – К. : Друкарня МВС України, 2005. – 86 с.
4. Гулкевич В.Д. Кримінально-правова охорона авторського права і суміжних прав: автореф. дис. … канд. юрид. наук: спец. 12.00.08 "Кримінальне право та кримінологія; кримінально-виконавче право" / В.Д. Гулкевич. – Л., 2008 – 30 с.
5. Карчевський М.В.  Кримінально-правова охорона інформаційної безпеки України:  дис. на здобуття наук. ступеня докт. юрид. наук : спец. 12.00.08. – Національна академія внутрішніх справ. – 2012. – 536 с.
6. Коваль А.М. Кримінальна відповідальність за порушення авторського права і суміжних прав: теорія і практика. / Коваль А.М.– К.: Юстиніан, 2005 – 320 с.
7. Комп’ютерна злочинність : [навч. посіб.] / П. Д. Біленчук, Б. В. Романюк, В.С. Цимбалюк. та ін. – К. : Атіка, 2002. – 240 с.

8. Лихова С.Я. Злочини у сфері реалізації громадянських, політичних та соціальних прав і свобод людини і громадянина (розділ V Особливої частини КК України). / Софія Яківна Лихова – К.: ВПЦ Київського Університету, 2006 – 573 с.
9. Нерсесян А.С. Кримінально-правова охорона прав інтелектуальної власності : : дис. на здобуття наук. ступеня докт. юрид. наук : спец. 12.00.08 / А. С. Нерсесян. - Національна Академія Наук України Інститут держави і права ім. В.М. Корецького. – 2008. – 208 с.
10. Савінова Н. А. Кримінально-правове забезпечення розвитку інформаційного суспільства в Україні: теоретичні та практичні аспекти : монографія / Н. А. Савінова. – К. : ДКС, 2011. – 342 с.
11. Харченко В. Б. Кримінально-правова охорона прав на об’єкти інтелектуальної власності в Україні: перспективи розвитку та гармонізації з європейським законодавством : дис. на здобуття наук. ступеня докт. юрид. наук : спец. 12.00.08 / В. Б. Харченко.  – Харківський національний університет внутрішніх справ. – 2011. – 536 с.
Допоміжна

1. Азаров Д. Про декреміналізацію необережних діянь у сфері комп’ютерної інформації / Д. Азаров // Право України. – 2004. – No 9. – С.100-104.

2. Андрушко П. П. Коментар до розділу ХVI «Злочини у сфері використання електронно-обчислювальних машин (комп’ютерів), системи та комп’ютерних мереж і мереж електорозв’язку» Особливої частини КК України / П. П. Андрушко // Законодавство України. – 2005. – No 3. – С. 65-87.

3. Ахраменка Н. Ф. Совершенствование уголовной ответственности за незаконное вмешательство в функционирование компьютерных систем / Н. Ф. Авраменка // Основні напрями розвитку кримінального права та шляхи вдосконалення законодавства України про кримінальну відповідальність : матеріали міжнар. наук.-практ. конф., 11–12 жовт. 2012 р. – Х. : Прапор, 2012. – С. 467-471.

4. Ахтирська Н. М. Злочини у сфері комп’ютерних технологій та судова практика розгляду цієї категорії / Н. М. Ахтирська, В. В. Антощук // Вісник Верховного Суду України. – 2008. – No 2. – С. 43-48.

5. Ахтирська Н. Комп’ютерна злочинність в Україні через призму судової практики / Н. Ахтирська, В. Антощук // Вісник прокуратури. – 2008. –No 3. – С.84-95. 

6. Белей Е. В. Преступления в сфере компьютерных технологий / Е. В. Белей, С. П. Пекарский // Боротьба зі злочинами у сфері комп’ютерної інформації : проблеми та шляхи їх вирішення : матеріали міжвуз. наук.-практ. конф. 14 груд. 2007 р. – Донецьк : Донец. юрид. ін-т, 2008. – С. 12-15.

7. Батюк О. В. Кримінально-правова характеристика об’єкта злочинів у сфері комп’ютерної інформації / О. В. Батюк // Актуальні питання реформування правової системи України. – Луцьк, 2008. – С. 428-431. 

8. Бурда С. Я. Окремі питання кримінальної відповідальності за посягання у сфері інформаційної безпеки / С. Я. Бурда, А. О. Йосипів // Протидія кіберзлочинності в фінансово-банківській сфері : матеріали Всеукр. наук.-практ. конф., Харків, 23 квіт. 2013р.–Х.: ХНУВС, 2013.–С.108-112. 

9. Бутузов В. М. Співвідношення понять «комп’ютерна «кіберзлочинність» / В. М. Бутузов // Інформаційна суспільства, держави. – 2010. – № 1(3). – С. 16-18.

10. Вітвицький В. В. Кримінологічні аспекти запобігання дитячої понографії засобами Інтернету / В. В. Вітвицький // Боротьба з інтернет- злочинністю : матеріали міжнар. наук.-практ. конф. (Донецьк, 12–13 черв. 2013 р.). – Донецьк : Донец. юрид. ін-т, 2013. – С. 70-73. 

11. Вознюк А. А. Організовані злочинні об’єднання в мережі Інтернет: кримінально-правовий аспект / А. А. Вознюк // Боротьба з інтернет-злочинністю : матеріали міжнар. наук.-практ. конф. (Донецьк, 12–13 черв. 2013 р.). – Донецьк : Донец. юрид. ін-т, 2013. – С. 68-70.

12. Волкова П. Л. Генезис комп’ютерної злочинності: груповий та організований аспекти / П.Л.Волкова // Наук. вісн. Юрид. акад. МВС. – Дніпропетровськ, 2004. – No 2. – С. 280-288.

13. Голубєв В. О. Питання кримінально-правової відповідальності за злочини у сфері використання комп’ютерних технологій / В. О. Голубєв // Вісник Запорізького юридичного інституту. – 2002. – No 3. – С. 163-170. 

14. Карчевський М. В. Основні напрями вдосконалення кримінально- правового забезпечення інформаційної безпеки / М. В. Карчевський // Протидія злочинності у сфері інтелектуальної власності та комп’ютерних технологій органами внутрішніх справ: стан, проблеми та шляхи вирішення : матеріали всеукр. наук.-практ. конф., 9 груд. 2011 р. – Донецьк : Донец. юрид. ін-т, 2012. – С. 54-58.

15. Кирбят’єв О. О. Поняття «комп’ютерний злочин» / О. О. Кирбят’єв // Вісник Луганського державного ун-ту внутр. справ. – Луганськ, 2008. – Спец. вип. № 8. – С. 334-338.

16. Книженко О. О. Сучасний стан злочинів у сфері використання елктронно- обчислювальних машин (комп’ютерів), автоматизованих систем, комп’ютерних мереж і мереж електрозв’язку в Україні / О. О. Книженко // Бюлетень Міністерства юстиції України. – 2014. – № 7. – С. 122-128.

17. Козак Н. С. Визначення злочинів у сфері оподаткування, що вчиняються з використанням комп’ютерних технологій / Н.С.Козак // Актуальні питання реформування правової системи України. – Луцьк, 2008. – С. 484-485. 

18. Котюк І. І. Комп’ютерна злочинність в банківській індустрії / І. І. Котюк, П. Д. Біленчук // Боротьба зі злочинами у сфері комп’ютерної інформації : проблеми та шляхи їх вирішення : матеріали міжвуз. наук.-практ. конф. 14 груд. 2007 р. – Донецьк : Донец. юрид. ін-т, 2008. – С. 65-69. 

19. Кузьмін С. А. До питання про громадські місця у кіберпросторі (теоретико- правовий аспект) / С. А. Кузьмін, В. Д. Гавловський // Боротьба з організованою злочинністю і корупцією (теорія і практика). – К. : МНДЦ, 2013. – № 2. – С. 245-254.

20. Кузьменко А. Особливості класифікації комп’ютерних злочинів «комп’ютерної інформації» як об’єкта протиправних посягань / А. Кузьменко // Юрид. журн. – 2010. – № 3. – С. 54-58.

21. Кучеренко М. С. До питання дефініції та характеристики суспільної небезпеки крадіжки особистості у соціальних мережах / М. С. Кучеренко, А. О. Мельник // Боротьба з організованою злочинністю і корупцією (теорія і практика). – К. : МНДЦ, 2012. – № 1. – С. 273-280.
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33. Сабадаш В. П. Интернет-мошенничество: понятие, структура и динамика разивтия / В. П. Сабадаш // Актуальные проблемы современной криминалистики. – Минск , 2010. – С. 136-143. 
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